Berichte aus der Informatik

Christian Mayerl

Eine integrierte Dienstmanagement-Architektur
far die qualitatsgesicherte Bereitstellung
von Netz- und Systemdiensten

Shaker Verlag
Aachen 2001



Die Deutsche Bibliothek - CIP-Einheitsaufnahme

Mayerl, Christian:
Eine integrierte Dienstmanagement-Architektur fir die qualitatsgesicherte
Bereitstellung von Netz- und Systemdiensten/Christian Mayerl.
Aachen: Shaker, 2001
(Berichte ausder Informatik)
Zugl.: Karlsruhe, Univ., Diss., 2000
ISBN 3-8265-8556-9

Copyright Shaker Verlag 2001

Alle Rechte, auch das des auszugsweisen Nachdruckes, derauszugsweisen
odervollstandigen Wiedergabe, der Speicherungin Datenverarbeitungs-
anlagenund der Ubersetzung, vorbehalten.

PrintedinGermany.
ISBN 3-8265-8556-9
ISSN 0945-0807
Shaker Verlag GmbH « Postfach 1290 « 52013 Aachen

Telefon: 02407/9596-0 « Telefax: 02407/9596-9
Internet: www.shaker.de » eMail: info@shaker.de




Eine integrierte Dienstmanagement-Architektur fiir die
qualitiitsgesicherte Bereitstellung von Netz- und System-

diensten
Kurzfassung der Dissertation

Dipl.-Inform. Christian Mayer]
Institut-fir Telematik, Universitat Karlsruhe (TH)

Div Informationsverarbeituhg sowie die zu deli de technische Infrastrifeter sind zu bedettendon Wethowerbse
fu}.tomn yon L':iemehmcn gcv»oréen \f:sz- System- und Anwendungskorponenten stellen zentrale Bestandteile der
erforderlichenIn BTur r Verteilung und der Viclfalt der 22 betreibenden Komponenten ermidgiicht

cerst der Einsatz yon re‘,hnc*«e;stumm Managementwerkzeugen eimen offektiven und offizienten Betrich dieser ver-
teilten Informatiksysteme. Einen Ansatz fir den effizienten chcb stellt die virtuelle Rezentralisierung von vernetzien
Systerien (2 B. Gurch IT-Outsourcing) dar. durch dén die Verentwortung fir den Betrieh zen sert wird und die Svs
teme seibst verteilt bletben. Dadurch entstehen dedizierte Netz- und Systemdicnstieister, dic mit Anforderungen an die
Dicnstqualiitder vermerien Informatiksvateme konfrontiort werden:

Ein Kunde definiert seine Oualivisenforderunsen in Formsvon Dignstielstunosvercinbarungen Dicse umifassen An~
forderungen an die wammttelbar durch die Netz-, Systern- und Anwendungskomponenten realisierfen Funktionen
(Kerndienste) sowit an dic zugehbrizen Dienstioistungen wic rine Storungshearbeitime 0der cine koordinierte Ande-
rungsdurchiihrung {(Zusatzdi ). Bestehende Managy werkzeuge unterstitzen die notwendige technische Sichy
a&f Netzw, Systor- und Anwendungskomponenten. Dicse reicht )cdoch nicht ans, wn dic imndenorzen ierte Dicnstsicht
und damit cine Gerantie der geford Dwnstquahut hinreichend zu unicrstitzen, Steigende Qaai:z‘ﬁsanforécmﬁgcn
sowie steigende Komplexititund Vertelithelt dor Komponenton eines vernetzten Systems motivieren die Eraciwering
der M werkzeuge um fehlende Managementfunktionen,

Zigl dieser Arbelt ist zum cinen die Spezifiketion einer inteprierwn. Diesstmanagement-Avchiteltur (DMA), die
Funktionen fiir don effekaiven und effizienten Betrish und v diequalititsgesicherte Bereltstelluny von Netz- end Sys-
temdi integriert. Die DMA dient als Referenzarchitekeur flir die Inpiementierung von Manegementiosungen, die
individuclle ‘Bedirfnisse des jewells betrachieten Szenarios bericksichtigt: Da es aufgrund der unterschiedlichen
Betreiberszonarion die Managementiosang bzw.. des Managementwerkzeug nicht geben Kann, sofl zum anderen gine
Methode smwickelt werden, mit der Betrelberanforderungen an Managementwerkzeuge spezifizicrt werden Konnen.

Als Grundlage dienen bestchende Managementarchitekrurén und “werkzeuge; dic diese Architekiurkonzepte umsetzen:
Efne Managementarchitoktur stellt dabei ein-Rahmenveerk fir offene.und integriere Managomentidsungensinhoteroge-
nen Umgebungen dar. Sie amfabt folgende Tellmodelle: Das Informationsmodell beschreibt dic zu verwalienden Ma—

aoea’ Olyeczs Das Organisationsmodell definiert Organisationsaspekie, Ralien und Kooperationsformen. Dic fir des

Nt VO Verne 1 Systemen bendtigien Protokolle werden m Kommauanikationsmodell spezxf ziert. Not-
'»wndwc Managementfunkti on&z‘vét wird i Fuoktionsmodell 'strukruriert. Menagementwerkzeuge implenenticren
Bausteine vom Vanaw e M formen als-di ichste-Artvon Managementwerk-

een stellen Referenzimplicmentierungen von (szanéardzs*crtcn) Managementarchitekturen der.

Eine grondlegende Architekeur siellt das Management Framework for Open Systems' Interconnection (OSI) darEs
St alle vier Tellmodelle fir den Betrieb von Telckommunikationssystomen ags. Dabel wird die manegementrelovante
Information i eincm objekioricntierien Ansatz beschyichen. Im Orvamsatonsmod@} werden verwaliende zmd aus‘ixhw

sendeRolien tzn‘c'qchwdﬂ'; Das Kommuni kac:onamodu.i Togt M Manez .
sopen fest. Managementfunkiionen werden in dic Bereiche Konfigurztion, Fehler, Lei Aorr*m nan, and Sz—
cherhei t gegliedert. Die: Anstze des OSEM den vorr - Fel ication M Network

aufgegriffon und um Fupktionen fir ¢in Dienst-, Kunden- und Unternchmensmanagement crwextm Im Bereich der
Datcnn ac doriniort des Internet-/SNMP-Management. . Die ] a,om‘at‘ nen werden hierbel In einern Verzeichnis-
bzum {Internet-Registrierungsbeum) mit Verieblen als Blatter strukturiert. Der Austausch dieser Information erfolgt
her des:Simple Network Manzgement Protocel {SNMP), dex auf dem Internet-Protokoll basiert. T Hinblick auf das
Anwendungsmanagement end cinem dntegrierten Management gowinnt die Common Object Request Broker Archi-
tecture (CORBA) als Managementarchitckeur an Bedentung. Fiir die Intcgration heterogener Arbmtspgatzrcchncr steht
it des: Desktop- Management Interface dor Distributed Management Task Force ¢in Managementansetz bis zem
Kendenarbeltsplatz 2ur Vcr%«unv Ein flexibler Zugdff auf Ma iformationen und ~funktionen wird darch
Web-bast M hitekturen forciert. Proxy-Agenten tiberbriicken: Schnittstelien zwischen unterschiedti~
chen Architekuren und proprictiren Ansitzen.

Bestehende Menagementwerkzeuge gentigen den Anforderungen heuntiger Netz- und Systemdienstieister nicht. Der
Schwerpankt dieser Werkzeuge Hegt auf der chmachunz und Steuemng der Netz-, System-und Anwendungskompo-
nenten. Eine Dienst- bzw. Kundensicht wird nicht in hinreichender Form unterstittzt. Als w liches Defizit ist der
Mangel an Kooperations- und Koordinationsfunkes far-das Betrichspersonal Derartice Punktionen
werden gber im Hinblick auf die Bereitstelung der Dicnste und die Erfillung der Dienstlcistungsvercinbarungen bend-




tigt. Die Individualitit der Beireiberszenarien erfordert zudem ein methodisches Vorgehen fiir die Spezifikation der
Managementwerkzeuge. Bestehende Methoden beschrinken sich jedoch vorwiegend auf technische Teilaspekte, wie
z.B. die Spezifikation einer individuellen Management Information Base (MIB).

In dieser Arbeit ist cin Vorschiag Sir eine integrierte Dienst i1 Architektur (DMA) crarbeitet worden, die
Managementiunicionen zar Uberwachung und Steuerung eines vemetzien Systems mit Kooperationsfunktionen fifr eine
qualititsgesicherte Bereitstellung der Dienste in sich vereint. Dabel wird das Informationsmodell um Informationen
iber die bereitzustelienden Dienste und den kundenindividuellen und mefSbaren Qualititsinformationen erweitert. Diese
Erweiterungen umfassen neben den Anforderungen an die Dienstgiite der technischen Komp ten cbenso ablauf-
organisatorische Anforderungen wic dic Verfiigbarkeit des Betricbspersonals, Bearbeitung dnde und Bearbei-
nungszeiten. Das Organisationsmodel] wird um kooperierende Rolien Innerhalb der Betriebsprozesse ergénzt. Neben der
vertikalen Kommunikation zwischen dem Betriebspersonal und den vernetzten Systemen wird cine horizontale
Kommunikation zwischen den Rolien innerheld der Betrichbsprozesse definiert. Fir die Einhaitung der Dienstieis-
tungsvereinbarungen werden Kommunikations-, Kooperations- und Koordinationsfunktionen spezifiziert, dic dic Be-
trichsprozesse anleiten {Guideline Cooperation Concepf) und Manzgementfunktionen fiir verewte Systeme in diese
Prozesse integrieren. Assistenzfunktionen unterstitzen Rolien, innerhalb cines Betrichsprozesses effiziont mit anderen
Rotllen zu kooperieren und die Diensticistungsvereinbarungen zu erfillen. Fir den Nachweis der Qualititserfiilluag
werden Funktionen fir die Uberwachung, Verdichtung und Auswertung von technischen und ablauforganisatorischen
Kennzahlen bereitgesteld

1

Fir die betreiberindividuclle Implementicrung der DMA ist in dieser Arbeit cine Methode PRODEM (PROvider DE-
Mends)y zur Spezifikation von Betreiberanforderungen an cinzasctzende Werkzeuge entwickelt worden. Ausgehend von
ciner Bestandsaufnehme der Kundenanforderungen, der zu betreibenden Komponenten und bereits vorhandener Werk-
zeuge werden Defizite cines Betreibers identifiziert. Dic Defizite fihren zum Entwurf eines prozefiorientierten Be-
triebskonzepts und zur Spezifikation des Werkzeugeinsatzes. Fir dic Anwendung der Methode wird cine Projektor-
ganisation vorgesehiagen, dic LW, aus den Rollen Betreiber, Berater und Entwicklier besteht, Fiir die Beschreibung der
Anforderungen werden Ergel delle spezifiziert, dic durch angepalie und entwickelte Modellierungswerkzeuge
erstellt werden knnen. Dabei ist das Konzept der prozeBerientierten Managementmittel (POM) entstanden. das
bewufit die Siche dos Betreibers cinnimmt, indem der Einsatz der Managementwerkzeuge im Kontext der Betriebspro-
zesse beschrichen wird,

Der Tragfihigkeitsnachweis der integrierten DMA erfolgte durch Anwendung der Methode PRODEM in Forschungs-
und Industrieprojekten. Dabel wurden die Dienststrakturen in ciner Datenbank implementiert, die sowoh! wchnische
2is auch ablauforganisatorische Qualititsanforderungen der Kunden dokumentiert. Zur Sicherstellung der Qualitit von
vernetzien Systemen wurden Managementwerkzeuge zar Uberwachung und Steuerung der Netz-, System- und Anwen-
dungskomponenton an das jeweilige Betreiberszenario angepaBt. Im Hinblick auf dic Einhaltung der ablauforganisatori-
schen Anforderungen entstandon im Rabmen dor Prozesse Problem Management und Change Manogement prozefio-
rieatierte Managementwerkzeuge, die dic Kormmunikation und Kooperation des Betrichspersonals und damit die
koordinferte Anleitung der Prozesse unterstitzen. Die Anleitung der Betriebsprozesse wurde durch einen Cooperation
Assistant erginz, der basicrend auf Web-Technologion multimedial und in deskriptiver Form Richtiinien zur Durchflth-
rung der Betrichsprozesse beschreibt. Fir den Nachweis der Qualititserfiliong wurden Uberwachungsfunktionen der
M werkzeuge ge Ein Generic Process Monitor wurde entwickelt, der zur Transparenz der Betricbspro-
zesse beltriigt und Kennzahlen iber die Durchfthrung der Prozesse efert. Die Integration der prozeBorientierten Ma-
nagementwerkzeuge und des ProzeBmonitors in die DMA schafften dle Grundlage fir einen dlenstorientierten Betrich
von vernetzten Systemen. Korrelationsmechanismen zur Erhebung und Verdichtmg von technischen und ablauforga-
nisatorischen Kennzahien dienten zum Nechweis flir die Erfiliung der Dienstieistungsvercinbarungen.

Zur Unterstitzung der Methode PRODEM wurde ¢in bestehendes ProzeSmodeliierungswerkzeng an dag Metarmodell
von PRODEM angepadt. Ein weiteres Werkzeug wurde zur Definition von automatisierbaren Richtlinien (Guided Defi-
attion Tooly ersteilt. Es erhilt Uber cine XML-Schnittstelle Informationen aus dem Prozefmodeilierungswerkzoug und
konfiguriert ein Workflow-Management-System zur Anlieitung der Botriebsprozesse.

Die entwickelte Dienstinanagement-Architektur (DMA) beschreibt notwendige Funktionst inc sowie m Crnent-
relevante Informationen eines Betreibers von vernetzten Systemen fir die Erfiillung der Dienstieistungsvereinbarungen.
Als ein zentraler konzeptioneller Beitrag ist die notwendige Erweiterung der Architekturteilmodelie des Manage-
ments anzuschen. Neben den technischen Informationen werden sblauforganisatorische Informationen bendtigt. Die
Funktionen zur Uberwachung und Steuerung der Netz-, Systera- und Anwendungskomponenten werden ura Funktionen
zur Kommunikation, Kooperation und Koordination des Betricbspersonals ergénzt. Diese bilden die Grundlege fiir den
Nachweis und die Garantic der zu erfiillenden Dienstieistungsvereinbarangen. Die Implementicrung dloser Erwelterun-
gen dicnen dem Betreiber fir cine qualitd ich itstell der Netz- und Systemdienste. Die Konzepte der
DMA stelien daher nicht nur fir den Entwickier von Managementwerkzeugen cinen wertvollen Beitrag dar, sondern
auch fur den Betreiber, der diese Werkzeuge fiir den Betrieb von Informatiksystemen einsetzt. Die Methode PRODEM
unterstiitzt tho dabei, seine Anforderungen an dic Werkzeuge zu spezifizieren und in regelmiBigen Intervallen an die
Kundenanforderungen anzupassen. Dic Anwendung der Methode PRODEM in Forschungs- und Industrieprojekten
zeigte die Praxistauglichkeit auf. Der Einsatz der mit PRODEM spezifizierten Managementwerkzeuge het dabei nach-
weislich zu Effizienzsteigerungen und zur Sicherstellung der Qualitit gefihrt.
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