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Kapitel 6

Abschlie�ende Betrachtungen

6.1 Zusammenfassung

Die vorliegende Arbeit vergleicht kommerzielle Agentensysteme sowie Agentensy-

steme, die aus der Forschung verschiedener Universit�aten hervorgegangen sind. Alle

Agentensysteme legen zentrale Strukturen zugrunde, die das System in einem kon-

sistenten Zustand halten.

Stimmen die funktionalen Eigenschaften der vorgestellten Systeme weitgehend

�uberein, so sind die Unterschiede hinsichtlich der Ber�ucksichtigung und Realisierung

von Verfahren und Protokollen zum Schutz einzelner Instanzen des Agentensystems

signi�kant. So bieten lediglich die Systeme IBM Aglets und D'Agents Ans�atze zum

Schutz des Rechners und der Arbeitsumgebung vor b�oswilligen Agenten. Beide Sy-

steme bieten einen pr�aventiven Schutz vor aktiven Angri�en, indem sie zur Laufzeit

eines Agenten potentiell b�oswillige Operationen des Agenten unterbinden.

Dagegen sind in keinem der betrachteten Systeme Verfahren oder Protokolle

integriert, die den Agenten vor passiven oder aktiven Angri�en b�oswilliger Arbeits-

umgebungen sch�utzen. F�ur das System Mole existiert lediglich ein Konzept, das den

Agenten zu seiner Ausf�uhrungszeit gegen Leseangri�e sch�utzen soll. Weitere Kon-

zepte zum Schutz des Agenten auf seiner Reise sind in keinem der vorgestellten

Agentensysteme ber�ucksichtigt.

Diese Arbeit hatte es zum Ziel, neben bekannten funktionalen Eigenschaften, ein

Agentensystem mit einer vollst�andig dezentralen Verwaltung zu erstellen. Gleich-

zeitig gehen in das System Aspekte mehrseitiger Sicherheit ein. So ist zum einen
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188 KAPITEL 6. ABSCHLIESSENDE BETRACHTUNGEN

der Schutz der Arbeitsumgebung und des Rechners vor b�oswilligen oder fehler-

haft programmierten Agenten gew�ahrleistet. Zum anderen wurden Verfahren und

Protokolle eingebunden, die Teile des Agenten pr�aventiv vor passiven Angri�en ei-

ner Arbeitsumgebung sch�utzen. Soweit aktive Angri�e einer Arbeitsumgebung nicht

verhinderbar sind, sind sie nachtr�aglich zumindest erkennbar und, in F�allen funkti-

onsmodi�zierender Angri�e auf den Bin�arcode des Agenten, zweifelsfrei nachweisbar.

Als Kommunikationsmechanismen sieht das vorgestellte Agentensystem die direkte

und die indirekte Kommunikation zwischen Agenten vor. Zwei Agenten kommuni-

zieren global direkt, indem der Client-Agent den Quellkontext des Server-Agenten in

der Phase des Verbindungsaufbaus einbezieht. Die anschlie�ende eigentliche Kom-

munikation erfolgt ausschlie�lich zwischen Client- und Server-Agenten. Erfolgt die

direkte Kommunikation zwischen zwei Agenten lokal, er�ubrigt sich ein Verbindungs-

aufbau �uber den Quellkontext. Die indirekte Kommunikation zweier Agenten nutzt

die Vermittlungskomponente Contact mit anschlie�ender lokaler oder globaler di-

rekter Kommunikation.

Im Kern des Agentensystems wird die dezentrale Verwaltung durch den Einsatz

von Systemagenten erreicht. Jeder Kontext des Kerns verf�ugt �uber solche Syste-

magenten. Gegen�uber herk�ommlichen dezentralen Ans�atzen netzbasierter verteilter

Anwendungen bietet der Einsatz von Systemagenten den Vorteil, da� ein sich an-

meldender Kontext keine Kenntnis �uber alle Internetadressen der gegenw�artig im

System aktiven Arbeitskontexte besitzen mu�. Die Kenntnis eines beliebigen akti-

ven Kontexts beim erstmaligen Starten eines weiteren Kontexts reicht aus.

Die Verwaltung der Schale des Agentensystems �ubernehmen deren Kontexte. Mit

Hilfe des r�uckw�artigen Route-Durchlaufs teilen sie ihre Zustands�anderungen den ei-

genen reisenden Agenten mit.

Der Schutz des Kontexts und des Dateisystems eines Arbeitsrechners vor b�oswilligen

oder fehlerhaft programmierten Agenten erfolgt �uber eine Zugri�s-/Zugangskontrolle

und wird durch eine Anpassung des Security-Managers von Java erreicht. Es werden

pr�aventiv sicherheitskritische Operationen mobiler Agenten unterbunden, indem der

Kontext zur Laufzeit des Agenten beobachtet, ob die gegenw�artig ausgef�uhrte Aktion

seinen Zugri�srechten innerhalb einem lokal kon�gurierten Verzeichnis von Rechte-

Dateien entspricht.

Dieses Vorgehen macht das zweifelsfreie Authenti�zieren von Agenten erforder-

lich. Nicht authenti�zierbaren Agenten erlaubt der Kontext eine stark eingeschr�ank-
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te Funktionalit�at.

Der Schutz eines Agenten vor b�oswilligen Kontexten bedingt die Einteilung seiner

Objekte in statische und dynamische Objekte.

Dynamische Objekte wie die Route des Agenten, seine mobilen Daten oder sein

Logbuch unterliegen auf der Reise des Agenten Ver�anderungen. Derartige Objekte

werden durch den Einsatz kryptographischer Verfahren partiell pr�aventiv gegen pas-

sive Angri�e gesch�utzt. Gleichzeitig gew�ahrleisten die kryptographischen Verfahren

einen repressiven Schutz der Objekte gegen�uber aktiven Angri�en, indem sie solche

Angri�e nachtr�aglich erkennbar machen. Ein Qualit�atsmerkmal von Verfahren zum

repressiven Schutz dynamischer Daten ist der Zeitpunkt, zu dem der Angri� auf den

Agenten erkennbar ist. F�ur Verfahren, die auf gro�e zu sch�utzende und u.U. redun-

dante Datenmengen abzielen, tritt als ein weiteres Qualit�atsmerkmal die anfallende

Transportlast in den Vordergrund.

Zu den statischen Objekten eines Agenten z�ahlen sein Pro�l sowie sein Bin�arcode.

Der Schutz der statischen, auf der Reise des Agenten nicht ver�anderbaren Objekte

ist repressiv und erfolgt durch den Einsatz kryptographischer Protokolle. Entwickelt

wurden hierbei Protokolle, die zu den optimistischen Protokollen geh�oren. Protokolle

dieser Klasse halten die Anzahl der erforderlichen Netztransaktionen im Falle einer

ungest�orten Arbeit klein. F�ur die zum Einsatz kommenden Protokolle erh�oht sich

erst im Falle eines tats�achlich erfolgten Angri�s auf den Agenten die Zahl der durch-

zuf�uhrenden Netztransaktionen. Dann wird ein vertrauensw�urdiger Schiedskontext

in das Protokoll einbezogen. In Abh�angigkeit von dem zur Ausf�uhrung gelangen-

den Protokoll erzwingt der Schiedskontext das nochmalige Senden des korrekten

Bin�arcodes, oder er stellt im Falle eines aktiven funktionsmodi�zierenden Angri�s

den Angreifer zweifelsfrei fest.

Alle Verfahren und Protokolle zum Schutz des Agenten halten Angri�en eines b�oswil-

ligen Kontexts stand. Weiter werden sie vor dem Hintergrund koalierender b�oswilli-

ger Kontexte diskutiert. Hier kann gezeigt werden, da� eines der vorgestellten Kon-

zepte zum Schutz der Route auch koalierenden Angri�en einer Gruppe von b�oswil-

ligen Kontexten standh�alt.

Da der Einsatz eines solchen Schutzkonzepts f�ur die Route des Agenten u.a.

verhindert, da� ein Kontext zur Laufzeit des Agenten entscheiden kann, welche sei-

ner Koalitionspartner ebenfalls besucht werden sollen, k�onnen in diesem Zeitraum

auch keinerlei aufschlu�reiche Informationen zwischen den Koalitionspartnern aus-

getauscht werden.
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Diese �Uberlegungen betre�en nicht die Vorg�anger- und die Nachfolgerstation

eines b�oswilligen Arbeitskontexts. Beide Stationen k�onnen dem gegenw�artigen Ar-

beitskontext auch unter der Nutzung einer gesch�utzten Route nicht verborgen blei-

ben. Ist der Nachfolger oder der Vorg�anger eines b�oswilligen Kontexts ebenfalls

b�oswillig, kann die Bildung eines koalierenden Angri�s mit diesen Parteien nicht

verhindert werden. Aber auch in solchen Konstellationen ist das Bilden einer Koali-

tion aus der Sicht b�oswilliger benachbarter Kontexte nicht immer sinnvoll. Sinnvol-

le Koalitionspartner f�ur den aktuellen Arbeitskontext des Agenten sind nur solche

Partner, die �uber ein weiterf�uhrendes protokollspezi�sches Wissen verf�ugen oder laut

Regel des Agentensystems verpichtet w�aren, im Falle eines Angri�s den Schieds-

kontext in das Protokoll einzubinden.

Unter der gleichzeitigen Verwendung des pr�ufsummenbasierten Protokolls mit

Schiedskontext und eines verschachtelten Routekonzepts ist die einzig sinnvolle Ko-

alition aus der Menge der m�oglichen Koalitionen zweier b�oswilliger Kontexte diejeni-

ge des aktuellen Arbeitskontexts mit seinem Nachfolgerkontext. Der Nachfolgerkon-

text wird seine Mitt�aterschaft allerdings verweigern, da er sonst von seinem eigenen

Nachfolger der B�osartigkeit �uberf�uhrt w�urde.

Unter Nutzung des pr�ufsummenbasierten Nichtabstreitbarkeits-Protokolls mit

Schiedskontext veranlassen obige �Uberlegungen den Nachfolgerkontext ebenfalls,

von einer Mitt�aterschaft abzusehen. Zur Brechung dieses Protokolls w�are ein wei-

terer sinnvoller und m�oglicher Koalitionspartner des aktuellen Arbeitskontexts sein

Vorg�angerkontext. Der Vorg�angerkontext verf�ugt in Form des tempor�aren Schl�ussels

�uber protokollspezi�sches Wissen. W�urde er diesen Schl�ussel jedoch preisgeben, oh-

ne gleichzeitig vom aktuellen Arbeitskontext eine Unschuldsquittung zu erhalten,

dann w�urde der Schiedskontext ihn als den T�ater �uberf�uhren. Koalierende Angri�e

dieser beiden b�oswilligen Partner brechen das Protokoll daher nur, wenn zumindest

der Vorg�angerkontext dem aktuellen Arbeitskontext vertraut. Existiert ein Vertrau-

ensverh�altnis der beiden b�oswilligen Koalitionspartner nicht zumindest in dieser

Richtung, so kann auch eine derartige Koalition das Protokoll nicht brechen.

6.2 Ausblick

Um einen umfassenden Schutz von Arbeitskontext und Arbeitsrechner zu gew�ahr-

leisten, sind Schutzmechanismen zur �Uberwachung der Kommunikation von Agenten

unverzichtbar. Andernfalls k�onnten Koalitionen b�oswilliger Agenten _A;
�A1; : : : ;

�Am *

k die Zugri�s-/Zugangskontrolle des Arbeitsrechners �uberlisten. Ein Agent, der mit


