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ABSTRACT

Blockchains (BC) are used in different fields of applications besides providing Trusted Third Party
(TTP)-free financial transactions (i.e., cryptocurrencies). For example, BCs are employed in supply-
chain to increase transparency within the process and in the Internet-of-Things (IoT) scenario to
provide an immutable and trusted database for records. However, each application field has different
requirements (e.g., access control or fast transaction processing) and not all BCs are able to meet such
requirements. Thus, resulting in the increase of purpose-specific BCs implementations.

In this sense, selecting a BC platform that meets all the requirements of a given use-case becomes
a cumbersome and non-trivial task due to the myriad of BC platforms available and their underlying
technical differences (e.g., consensus mechanisms, transaction costs, and block time). Further, given
the small amount of of standards regarding the development of such platforms, it is hard to compare
and classify them and, ultimately, integrating the selected platform with existing systems. Therefore,
the following challenges revolve around such a selection and integration process: (a) the multitude
number of BC platforms hindering the selection process, (b) complex technical underlying details
requiring deep technical knowledge of individuals to interact with BCs, and (c) the shortage of BC
standards leading to heterogeneous and not interoperable solutions.

Given such challenges, this PhD thesis develops an Intent-based BC-agnostic Interaction Environ-
ment, based on the concepts of Intent-based Networking (IBN) and notary scheme-based interop-
erability, where users are able to define requirements in the form of intents (i.e., abstract high-level
policies) used to select the most suitable BC platform to store data while complying with cost or
performance constraints. This environment is composed of three prototyped and evaluated solu-
tions, (i) an intent refinement solution, (ii) an policy-based BC selection framework, and (iii) an

BC-agnostic interoperability Application Programming Interface (API). These solutions seamlessly
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interact to achieve the complete refinement of user-driven intents to a complete signed transaction
automatically sent to the most suitable BC platform.

Evaluations, based on a survey, of the intuitiveness of the language defined for intent authoring and
tests on the functionality of the environment’s BC selection process revealed that (a) the language is
intuitive for non-technical and technical users, and (b) the selection algorithms selected correct BCs
given the policy requirements. Further, performance tests of these prototyped solutions demonstrate
aminimal introduced overhead to refine an intent to a policy (= s ms), execute the BC selection algo-
rithms (< 22 ms), and abstract technical details from the BC interaction (* 60 ms for an Ethereum
transaction). Thus, demonstrating that the environment does not only address the posed challenges,
but also provides an intuitive language, an efficient BC selection process, and a BC interoperability
solution with minimal overhead.

This thesis’ key contributions, proved by peer-reviewed publications, are fourfold. The first is a so
far non-existent intent refinement continuum that presents five steps to refine abstract user-defined
requirements that guide BC selection in the supply chain context, ultimately enforcing a transaction
in the selected BC. The second is the definition of a novel intuitive Controlled Natural Language
(CNL) that allows users to express such BC selection requirements without technical BC knowledge.
The third is the proposal of two functional BC selection algorithms that are able to filter and efficiently
select a BC platform. The fourth is a straightforward and modular BC interoperability API that allow

users and applications to transparently interact with a myriad of BC platforms.



KURZFASSUNG

Blockchains (BC) werden nicht nur fiir Finanztransaktionen (z. B. Kryptowihrungen) ohne ver-
trauenswiirdige Dritte (Trusted Third Party, TI'P) eingesetzt, sondern auch in verschiedenen an-
deren Bereichen. So werden BCs beispielsweise in Lieferketten Anwendung verwendet, um die Trans-
parenz innerhalb des Prozesses zu erhéhen, und im Internet-of-Things-Szenario (IoT), um eine un-
veranderliche und vertrauenswiirdige Datenspeicherung fiir Aufzeichnungen bereitzustellen. Jeder
Anwendungsbereich hat jedoch andere Anforderungen (z.B. entweder die Zugangskontrolle oder
die Geschwindigkeit der Transaktionsverarbeitung), und nicht alle BCs kénnen diese Anforderun-
gen erfiillen. Dieses fithrt dazu, dass immer mehr zweckspezifische BCs implementiert werden.

In diesem Sinne wird die Auswahl einer BC-Plattform, die alle Anforderungen eines bestimmten
Anwendungsfalls erfiillt, zu einer zeitintensiv und nicht trivialen Aufgabe, da es eine Vielzahl von
BC-Plattformen gibt, diese sich jedoch technisch klar unterscheiden (z.B. durch Konsensmechanis-
men, Transaktionskosten oder Blockzeiten). Da es nur wenige Standards fiir die Entwicklung solcher
Plattformen gibt, ist es zudem schwierig, sie zu vergleichen, zu klassifizieren und schliefllich die aus-
gewihlte Plattform in bestehende Systeme zu integrieren. Die folgenden Herausforderungen spielen
daher in einem solchen Auswahl- und Integrationsprozess eine wichtige Rolle: (a) die Vielzahl von
BC-Plattformen, die den Auswahlprozess erschweren, (b) komplexe technische Details, die ein tiefes
technisches Wissen der Personen erfordern, welche mit BCs interagieren, und (c) der Mangel an BC-
Standards, der zu heterogenen und nicht interoperablen Lésungen fiihrt.

Angesichts dieser Herausforderungen wird in dieser Dissertation eine Intent-basierte BC-agnostische
Interaktionsumgebung entwickelt, die auf den Konzepten des Intent-based Networking (IBN) und
der Interoperabilitit auf der Grundlage des Notariatsschemas basiert. Die Benutzer konnen An-
forderungen in Form von Intents (d.h. abstrakten durch Regeln bestimmten Absichten) definieren,
die zur Auswahl der am besten geeigneten BC-Plattform fiir die Datenspeicherung unter Einhaltung

von Kosten- oder Leistungsbeschrinkungen verwendet werden. Diese Umgebung besteht aus drei



prototypischen und ebenfalls evaluierten Losungen, (i) einer Lésung zur Verfeinerung von Intents,
(ii) einem richtlinienbasierten Ansatz fiir das Auswihlen von BCs und (iii) einer BC-agnostischen
Interoperabilititsschnittstelle (API). Diese Losungen interagieren nahtlos miteinander, um die voll-
stindige Spezialisierung von benutzergesteuerten Absichten zu einer vollstindig signierten Transak-
tion zu erreichen und um automatisch die am besten geeignete BC-Plattform zu selektieren.

Auf der Grundlage einer Umfrage und Tests der Funktionalitit des BC-Auswahlprozesses ergaben
die folgenden Bewertungen der Intuitivitit der fiir die Erstellung von Absichten definierten Sprache
zwei entscheidende Ergebnisse: (a) die Sprache ist fiir nicht-technische und technische Benutzer
intuitiv und (b) die Auswahlalgorithmen wihlen angesichts der Richtlinienanforderungen korrekte
BCs aus. Dariiberhinaus zeigen Leistungstests dieser prototypischen Losungen einen minimalen
technischen Overhead fiir die Verfeinerung einer Absicht zu einer Richtlinie (= 5 ms), die Aus-
fithrung des BC-Auswahlalgorithmus (< 22 ms) und die Abstraktion technischer Details von der
BC-Interaktion (= 60 msfiir eine Ethereum-Transaktion). Damit wird gezeigt, dass die BC-Umgebung
nicht nur die gestellten Herausforderungen erfiillt, sondern auch eine intuitive Sprache, einen ef-
fizienten BC-Auswahlprozess und eine BC-Interoperabilitits]dsung mit minimalem Overhead bietet.

Die vier wichtigsten Beitrage dieser Arbeit, die durch begutachtete Verffentlichungen belegt sind,
sind die folgenden. Der erste Beitrag ist die Definition eines bisher nicht existierendes Kontinuums
zur Verfeinerung von Absichten, das fiinf Schritte zur Verfeinerung abstrakter benutzerdefinierter An-
forderungen vorstellt, die die Auswahl von BCs im Kontext der Lieferkette leiten und schlieflich eine
Transaktion in der ausgewihlten BC erzwingen. Der zweite Beitrag ist die Definition einer neuarti-
gen, intuitiven, natiirlichen Sprache (Controlled Natural Language, CNL), die es den Benutzern er-
moglicht, solche Anforderungen ohne technische BC-Kenntnisse an die BC-Auswahl auszudriicken.
Drittens werden zwei funktionale BC-Auswahlalgorithmen vorgeschlagen, mit denen eine BC-Plattform
aus einer Liste von Kandidaten gefiltert und effizient ausgewihlt werden kann. Der vierte Beitrag
stellt eine einfache und modulare BC-Interoperabilitits-API bereit, die es Benutzern und Anwen-

dungen ermdéglicht, transparent mit einer Vielzahl von BC-Plattformen zu interagieren.
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