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Abstract

Modern societies increasingly depend on critical infrastructures such as transporta-
tion, Information and Communication Technology (ICT) as well as energy systems.
The latter constitutes a particularly demanding application and, in an effort to
reduce its impact on the environment while boosting efficiencies, is undergoing
a paradigm shift towards renewable, distributed generation of electricity. This
transformation towards Smart Grids in turn requires an unprecedented degree
of monitoring and control on all levels of the electrical system. Accordingly, per-
vasive ICT infrastructures, capable of meeting stringent requirements in terms of
robustness, flexibility, and performance, are needed.

This work aims at meeting these challenges by applying the concepts of Software-
Defined Networking (SDN) and Network Function Virtualization (NFV) to criti-
cal infrastructure communications. Both approaches represent a paradigm shift
away from integrated, fixed-function devices towards flexibly programmable, i.e.
softwarization- and virtualization-driven, ICT infrastructures. These 5G core net-
work technologies are evaluated via simulations and empirical studies, focusing
on their suitability for use in future Smart Grids. Key contributions to the state
of the art in fault-tolerance, flexibility and scalability are introduced by way of
novel strategies for resilience, core network slicing and scalable Edge Clouds, and
integrated into a comprehensive SDN controller framework. The developed so-
lutions are shown to fulfil the most demanding requirements of relevant critical
infrastructure protocols and scenarios, derived from real-world deployments as
well as research projects.
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Kurzfassung

Moderne Gesellschaften sind zunehmend von kritischen Infrastrukturen wie
Verkehrsnetzen, Informations- und Kommunikationstechnologien (IKT) sowie
Energiesystemen abhängig. Letztere stellen eine besonders anspruchsvolle Anwen-
dung dar und vollziehen in dem Bestreben ihre Auswirkungen auf die Umwelt zu
verringern und gleichzeitig die Effizienz zu steigern, einen Paradigmenwechsel
hin zu einer erneuerbaren, dezentralen Stromerzeugung. Diese Transformation hin
zu sogenannten Smart Grids erfordert wiederum ein noch nie dagewesenes Maß
an Überwachung und Kontrolle auf allen Ebenen der elektrischen Energiesysteme.
Dementsprechend werden allgegenwärtige IKT-Infrastrukturen benötigt, die in
der Lage sind höchste Anforderungen in Bezug auf Robustheit, Flexibilität und
Leistung zu erfüllen.

Ziel dieser Arbeit ist es, diesen Herausforderungen zu begegnen, indem die
Konzepte des Software-Defined Networking (SDN) und der Network Function
Virtualization (NFV) auf die Kommunikation kritischer Infrastrukturen angewen-
det werden. Beide Ansätze stellen einen Paradigmenwechsel weg von integri-
erten Geräten mit festen Funktionen hin zu flexibel programmierbaren, d.h. auf
Software und Virtualisierung basierenden IKT-Infrastrukturen dar. Diese 5G-
Kernnetztechnologien werden im Rahmen von Simulationen und empirischen
Studien evaluiert, wobei der Schwerpunkt auf ihrer Eignung für den Einsatz
in zukünftigen Smart Grids liegt. Schlüsselbeiträge zum Stand der Technik in
Bezug auf Fehlertoleranz, Flexibilität und Skalierbarkeit werden durch neuartige
Strategien für Ausfallsicherheit, Kernnetz-Slicing und skalierbare Edge-Clouds
vorgestellt, die in ein umfassendes SDN-Controller-Framework integriert sind. Mit
Hilfe von Simulationen und empirischen Analysen wird gezeigt, dass die entwickel-
ten Lösungen die anspruchsvollsten Anforderungen der relevanten Protokolle und
Szenarien für kritische Infrastrukturen erfüllen, welche aus Demonstrationsumge-
bungen und Forschungsprojekten abgeleitet wurden.
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