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Die durch die Digitalisierung und Vernetzung getriebene Entwicklung hin zu 
dynamischen und adaptiven digitalen Wertschöpfungsnetzen eröffnet neue wirt-
schaftliche Potenziale zur Effizienzsteigerung bestehender Prozesse sowie zur 
Etablierung neuer Geschäftsmodelle. Gleichzeitig birgt diese Entwicklung einige 
Risiken, insbesondere in Bezug auf die Informationssicherheit der Vernetzung 
und Kommunikation. Diese Risiken bremsen die Digitalisierungsstrategien heu-
tiger Unternehmen aus. Es ergibt sich ein Zielkonflikt zwischen der Absicherung 
der Vernetzung und der gleichzeitigen Verbesserung der Leistungsfähigkeit und 
Flexibilität industrieller Wertschöpfungsnetze.

Das in der vorliegenden Dissertation vorgestellte Konzept eines Nutzungsma-
nagements für sichere digitale Wertschöpfungsnetze löst diesen Zielkonflikt. 
Dabei wird ein durchgängiges Schutzkonzept in Form einer Attribut-basierten 
Nutzungskontrollarchitektur umgesetzt, welches die Schutzziele der Vertrau-
lichkeit, Integrität und Verfügbarkeit erfüllt, ohne dabei die Flexibilität oder 
Leistungsfähigkeit des Wertschöpfungsnetzes zu hemmen. Für die Umsetzung 
des Nutzungsmanagements setzt das entwickelte Konzept dafür im Kern die 
drei Komponenten Berechtigungsmanagement, Identitätsmanagement und 
Attributmanagement um.

Im Anschluss an die Konzeption wird das Konzept mit dem Swan-Demonstrator-
system prototypisch umgesetzt und schließlich die Tragfähigkeit der entwickelten 
Lösung überprüft und nachgewiesen.
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I 

Die moderne Informations- und Kommunikationstechnologie (IKT) bietet vielfältige 

Innovations- und Leistungspotentiale, die im Entstehungsprozess neuer Produkte 

auszuschöpfen sind. Dies setzt jedoch voraus, dass die wissenschaftlichen Grundlagen 

zum Einsatz der modernen IKT in der Produktentstehung vorliegen und neue Methoden 

wissenschaftlich abgesichert sind. Darüber hinaus stellen die wissenschaftliche 

Durchdringung und die Bereitstellung wissenschaftlicher Forschungsergebnisse eine 

abgestimmte Kooperation zwischen Forschung und Industrie dar. 

 

Vor diesem Hintergrund informiert diese Schriftenreihe über aktuelle 

Forschungsergebnisse des Fachgebiets Datenverarbeitung in der Konstruktion (DiK) des 

Fachbereichs Maschinenbau an der Technischen Universität Darmstadt. 

 

Ziel der Forschungsarbeiten ist die wissenschaftliche Durchdringung innovativer, 

interdisziplinärer und integrierter Produktentstehungsprozesse und darauf aufbauend 

die Konzeption neuer Methoden für die Entwicklung, Konstruktion, Arbeitsvorbereitung 

und Herstellung neuer innovativer Produkte. 

 

Die wachsende Digitalisierung und Vernetzung industrieller Wertschöpfungsprozesse ist 

ein fundamentaler Eckpfeiler der horizontalen und vertikalen Integration bestehender 

Wertschöpfungsketten hin zu digitalen Wertschöpfungsnetzen. Diese sind 

Voraussetzung für die Entwicklung neuer Geschäftsmodelle und damit für den Erhalt 

der zukünftigen Wettbewerbsfähigkeit von industriellen Unternehmen. Die größte 

Herausforderung für diese Unternehmen besteht heute darin, die Vernetzung und 

Kommunikation zwischen den an den Wertschöpfungsprozessen beteiligten Systemen 

hinreichend in Bezug auf die Vertraulichkeit, Integrität und Verfügbarkeit abzusichern. 

Insbesondere die Anforderungen an die Leistungsfähigkeit und Flexibilität stehen 

heutigen Schutzkonzepten entgegen und stellen ein ungeklärtes Forschungsfeld dar. 

Geleitwort des Herausgebers 



II 

 

Herr Kern nimmt sich dieser Problemstellung in seiner Dissertation an und entwickelt 

neue Grundlagen für ein durchgängiges Schutzkonzept für den 

informationstheoretischen Kommunikationsprozess in industriellen 

Wertschöpfungsnetzen. Den wissenschaftlichen Kern bildet das Nutzungsmanagement 

für die Umsetzung eines sicheren digitalen Wertschöpfungsnetzes. Dieses besteht aus 

einem Berechtigungsmanagement, einem Identitätsmanagement und einem 

Attributmanagement, die jeweils den Anforderungen eines modernen digitalen 

Wertschöpfungsnetzes gerecht werden. Die Integration der drei Teilkomponenten führt 

zu einem Schutzkonzept, welches sowohl leistungsfähig als auch flexibel ist und 

gleichzeitig die Vertraulichkeit, Integrität und Verfügbarkeit der Vernetzung und 

Kommunikation schützt. Damit leistet die vorliegende Dissertation einen wesentlichen 

Beitrag für die Weiterentwicklung und Absicherung heutiger und zukünftiger 

Wertschöpfungsprozesse. 

 

 

Darmstadt, November 2020            Reiner Anderl 

 



 

III 

Die vorliegende Dissertation entstand während meiner Tätigkeit als wissenschaftlicher 
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