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Abstract

Automation and control systems of the industrial sector (Industry 4.0) and the
energy supply (Smart Grids) undergo a transformation towards intelligent sys-
tems, and previously not connected components are interconnected via local
networks and the Internet. Processes are controlled by autonomous computer
systems or by operators in remote control centers. The increased number of
interconnections between system components softens the principle of a clear
separation between traditional information technology (IT) and operational
technology (OT) networks. Formerly isolated networks are accessible by an
increased number of system components that are not necessarily related with
OT processes. Threats to OT systems are both external attackers as well as in-
ternal attackers that already have access to a system. Security measures include
implementation of communication security protocols as well as access control
mechanisms. The goal of access control systems is to restrict access privileges
of users/entities (subjects) to a necessary minimum (Need-to-know principle).
Access privileges of subjects are not static but can change dynamically depend-
ing on context and situational factors.

This thesis sets the focus on attribute based access control (ABAC) and its
application in Smart Grids and Industrial Automation and Control Systems
(IACS), where it is intended to protect process data from unauthorized access.
An attribute-based access control framework is developed using a bottom-up
security approach that focuses on security and integrity of all systems and in-
formation involved in the access control process. The overall system includes
system components that evaluate and enforce access control rules as well as
systems for distribution of required security information. Management systems
allow administrations to edit security properties (attributes) of subjects and
protected data objects as well as access rules (policies) that are basis of an au-
thorization process. The developed ABAC framework uses attribute certificates
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to represent security properties of subjects and protected data objects. Trusted
authorities are able to issue these attribute certificates, which can be verified
using a public key infrastructure (PKI). Risk of access depends not only on the
accessed data objects themselves, but also on content of commands such as pa-
rameters and parameter values that are written to protected data elements.
The management systems allow definition of situation-dependent conditions
that must be fulfilled for data access. The developed security solution bases
on LDAP for storage and distribution of security information and on XACML
for definition of access control policies.

The ABAC framework and its associated management systems base on stan-
dardized technologies, but the security solution itself is independent of standards
and protocols of any application scenarios (e.g. IEC 61850 with security accord-
ing to IEC 62351-3 and -4). Defined interfaces enable integration of the ABAC
framework into concrete application scenarios. The access control system can
be integrated into end devices and in form of an application firewall for protec-
tion of legacy devices. A proof-of-concept implementation integrates the ABAC
framework into an application firewall for the Smart Grid standard IEC 61850.
The performance of the developed software is evaluated on multiple platforms
with different capabilities.
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Zusammenfassung

Im Zuge der Automatisierung von Prozessen im industriellen Bereich (Indus-
trie 4.0) und in der Energieversorgung (Smart Grids) findet eine zunehmen-
de Vernetzung vormals nicht vernetzter Komponenten durch lokale Netzwerke
und das Internet statt. Prozesse kénnen autonom durch Computersysteme und
aus der Ferne durch Leitstellen gesteuert werden. Die zunehmende Vernetzung
von Systemkomponenten weicht die Grenzen zwischen Netzwerken der klassi-
schen Informationsverarbeitung und Netzwerken zum Zweck der Prozesssteue-
rung auf. Vormals voneinander isolierte Netzwerke sind nun von einer Vielzahl
von Systemkomponenten zugreifbar. Zu den Bedrohungen der vernetzten Sys-
teme gehoren sowohl externe Angreifer als auch interne Angreifer, die bereits
Zugang zu einem System haben. Schutzmafinahmen beinhalten den Einsatz von
Kommunikationssicherheitsprotokollen und Zugriffskontrolle, wobei die Zugriffs-
rechte von Benutzern/Geréten/Prozessen (Subjekten) auf das absolute notwen-
dige Minimum beschrénkt werden miissen (Need-to-know-Prinzip). Die Zugriffs-
rechte sind jedoch nicht statisch, sondern kénnen sich situationsbedingt &ndern.

Diese Arbeit befasst sich mit der attribut-basierten Zugriffskontrolle (ABAC)
zum Schutz von Daten in intelligenten Energienetzen (Smart Grids) und in in-
dustriellen Steuersystemen. Im Rahmen dieser Arbeit wird ein Framework fiir
den Einsatz von attribut-basierter Zugriffskontrolle entwickelt, wobei die Si-
cherheit und Integritéit aller an der Zugriffskontrolle beteiligten Systeme und
Informationen gewihrleistet wird. Das entwickelte Gesamtsystem umfasst die
Systemkomponenten, welche Zugriffsregeln auswerten und anwenden, Systeme
zur Ubermittlung der dazu benstigten Informationen und zuletzt auch Manage-
mentsysteme, die es autorisierten Administratoren erlauben, Sicherheitseinstel-
lungen vorzunehmen. Die Managementsysteme verwalten Sicherheitsattribute
von Subjekten und geschiitzten Datenobjekten und dariiber hinaus auch die
Zugriffsregeln (Policies) selbst. Sicherheitseigenschaften von Subjekten und Ob-



jekten werden durch Attributzertifikate reprisentiert, die von autorisierten At-
tribute Authorities erstellt werden und mit den Mechanismen einer Public-Key-
Infrastruktur (PKI) verifiziert werden kénnen. Management-Systeme erlauben
die Definition von situationsabhingigen Bedingungen, die fiir den Zugriff auf
Datenobjekte erfiillt sein miissen, da das Risiko von Zugriffen nicht nur von
den Datenobjekten selbst abhéngt, sondern auch von Parametern und Para-
meterwerten, die geschrieben werden sollen. Die entwickelte Sicherheitslosung
realisiert das Management und die Verteilung von Sicherheitsinformationen un-
ter Verwendung eines LDAP-Servers und setzt den XACML-Standard fiir die
Definition und die Auswertung von Policies ein.

Die Entwicklung des ABAC-Frameworks und der zugehorigen Management-
systeme basiert auf standardisierten Technologien, die Sicherheitslosung selbst
ist jedoch unabhingig von Standards und Protokollen méglicher Anwendungs-
szenarien (z.B. IEC 61850 mit Security nach IEC 62351-3 und -4). Zur Inte-
gration in konkrete Anwendungsszenarien werden definierte Schnittstellen be-
reitgestellt. Das Zugriffskontrollsystem kann sowohl in Endgeriten als auch in
Form einer Firewall fiir Legacy-Geréte zum Einsatz kommen. Die Anwendung
des entwickelten Sicherheitssystems wird am Beispiel einer Application Firewall
fir den Smart-Grid-Standard IEC 61850 demonstriert. Die Performance der
entwickelten Software wird auf verschiedenen Plattformen mit unterschiedlicher
Leistungsfiahigkeit analysiert.
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