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Die industriell etablierten Prozessketten zur additiven Fertigung bieten heute 
keine Möglichkeiten für einen durchgängigen Schutz von Bauteil- und Ferti-
gungsdaten. Aufgrund fehlender Mechanismen für eine Nutzungskontrolle und 
Geheimhaltung müssen diese weitgehend ungeschützt übertragen und genutzt 
werden. Hieraus resultieren Risiken hinsichtlich unberechtigter Veränderungen, 
Diebstahl und Missbrauch der Daten. Dem gegenüber stehen neue Geschäfts-
modelle zur verteilten additiven Fertigung im globalen Umfeld, die eine Erhöhung 
der Flexibilität im Datenaustausch erfordern. Der entstehende Zielkonflikt zwi-
schen Flexibilität und Wissensschutz hemmt die Ausschöpfung der Potentiale.

Diese Dissertation widmet sich der offenen Problematik und stellt ein Konzept für 
einen durchgängigen Schutz von Bauteil- und Fertigungsdaten in der verteilten 
additiven Fertigung vor. Das Konzept erweitert die bestehende Prozesskette 
um Datensegmentierungs-, Pseudonymisierungs- und Verschlüsselungsschrit-
te. Zusätzlich wird eine auf Fertigungsattributen basierte Autorisierung von 
Anwendern und Systemen eingeführt, welche eine flexible Zuweisung und 
Prüfung von Berechtigungen in der Prozesskette erlaubt. Durch kryptografi-
sche Verfahren wird die vollständige Prozesskette vom Datenurheber bis zur 
physischen Bauteilherstellung auf additiven Fertigungsanlagen abgesichert, so 
dass nur berechtigte Akteure Zugriff auf die jeweils von ihnen benötigten Daten 
erhalten. Das Konzept wird im Rahmen eines Software-Assistenzsystems und 
einem additiven Produktionssystem prototypisch umgesetzt. Anhand mehrerer 
praxisrelevanter Anwendungsfälle wird anschließend dessen Tragfähigkeit 
überprüft und nachgewiesen. 
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Vorwort des Herausgebers

Die moderne Informations- und Kommunikationstechnologie (IKT) bietet vielfältige Innova-
tions- und Leistungspotentiale, die im Entstehungsprozess neuer Produkte auszuschöpfen sind.
Dies setzt jedoch voraus, dass die wissenschaftlichen Grundlagen zum Einsatz der moder-
nen IKT in der Produktentstehung vorliegen und neue Methoden wissenschaftlich abgesichert
sind. Darüber hinaus stellen die wissenschaftliche Durchdringung und die Bereitstellung wis-
senschaftlicher Forschungsergebnisse eine abgestimmte Kooperation zwischen Forschung und
Industrie dar.

Vor diesem Hintergrund informiert diese Schriftenreihe über aktuelle Forschungsergebnisse des
Fachgebiets Datenverarbeitung in der Konstruktion (DiK) des Fachbereichs Maschinenbau an
der Technischen Universität Darmstadt.

Ziel der Forschungsarbeiten ist die wissenschaftliche Durchdringung innovativer, interdiszi-
plinärer und integrierter Produktentstehungsprozesse und darauf aufbauend die Konzeption
neuer Methoden für die Entwicklung, Konstruktion, Arbeitsvorbereitung und Herstellung neu-
er Produkte.

Die vorliegende Dissertation befasst sich mit der digitalen Prozesskette zur verteilten addi-
tiven Fertigung. Diese ist gekennzeichnet durch einen globalen Austausch von Bauteil- und
Fertigungsdaten. Im Rahmen dieses unternehmensübergreifenden Datenaustauschs werden von
verschiedenen Prozessakteuren Bauteile für die additive Fertigung optimiert, zu Aufträgen
zusammengefasst und schließlich am Bestimmungsort gefertigt. Die moderne Informations-
und Kommunikationstechnologie bietet hierzu mit ihrer Flexibilität und Schnelligkeit wichti-
ge Wertschöpfungsfaktoren. Andererseits entstehen durch den digitalen Datenaustausch auch
Risiken bezüglich Datenverlust und Manipulation. Diese Missbrauchsrisiken werden von den
industriell etablierten Prozessketten zur additiven Fertigung nicht gelöst. Es sind heute noch
keine geeigneten Mechanismen für eine effektive Nutzungskontrolle in der additiven Fertigung
verfügbar, die nicht zu wesentlichen Einschränkungen bezüglich der Flexibilität führen. Die
Folge ist, dass Bauteildaten heute in der Industrie weitgehend ungeschützt und unkontrolliert
verarbeitet werden.

Herr Grimm nimmt sich dieser Problematik an und entwickelt in seiner Dissertation neue
Ansätze für einen durchgängigen kryptografischen Schutz von Bauteil- und Fertigungsdaten in
der additiven Fertigung. Er erweitert dazu die Prozesskette zur additiven Fertigung um neue
Datensegmentierungs-, Pseudonymisierungs- und Verschlüsselungsschritte. Darauf aufbauend
führt er eine auf Fertigungsattributen basierte Autorisierung von Anwendern und Systemen
ein. Die Basis hierfür sind Prozessparameter und Einstellungen, welche relevant für die Arbeits-
vorbereitung und Fertigung sind. Mit den aus Fertigungsattributen gebildeten Berechtigungen
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erhalten Anwender und Fertigungssysteme ausschließlichen Zugriff auf die jeweils benötigten
und für sie vorgesehenen Daten. Somit ist es möglich, das zugrunde liegende Bauteil- und Fer-
tigungswissen ortsunabhängig und über die gesamte Prozesskette wirksam vor unberechtigten
Zugriffen zu schützen, ohne die Flexibilität der Fertigung einzuschränken.

Die vorgestellten Methoden werden in einem Assistenzsystem und einem additiven Produk-
tionssystem prototypisch umgesetzt. Abschließend wird der Prototyp anhand des hergeleiteten
Anforderungsprofils verifiziert und mit typischen Anwendungsfällen aus der Praxis validiert.

Reiner Anderl
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4.4 Übersicht über die Konzeptbestandteile . . . . . . . . . . . . . . . . . . . . . . 71

4.5 Konzeptbestandteile am Beispiel der verteilten additiven Fertigung . . . . . . . 72
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