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Kurzfassung
Vernetzte Computersysteme können durch vorsätzliche elektromagnetische
Beeinflussungen in ihrer Funktion erheblich beeinträchtigt werden. Unterhalb
der physikalisch bedingten Ausfallschwellen der Hardwarekomponenten treten
dabei schon Störungen der Datenübertragung zwischen den Systemen auf. Zur
Untersuchung dieser Effekte versagen jedoch etablierte Methoden zur Analyse
von Systemempfindlichkeiten, da ein komplexes Zusammenspiel von Störein-
wirkungen auf physikalischer Ebene und Reaktionen der Software auf höheren
Schichten stattfindet. Um dieses Phänomen systematisch zu untersuchen, wer-
den ein generisches Testnetzwerk und eine neue Testmethode entwickelt. Diese
Testumgebung ermöglicht es, physikalische und Software-bedingte Störungs-
effekte zu trennen und Datenübertragungen quantitativ zu betrachten. Nach
einer Validierung der Methode werden typische elektromagnetische Störein-
wirkungen mit hoher Leistung im Testnetzwerk systematisch analysiert und
mathematisch beschrieben. Hierbei zeigt sich, dass vor allem hoch repetie-
rende Störungen einen besonders starken Einfluss haben. Auf physikalischer
Ebene besteht vor allem eine direkte Abhängigkeit zwischen Störeinwirkung
und gestörten Daten. Bekannte Phänomene wie eine starke Verlangsamung
eines Datentransfers bei Beaufschlagung von Netzwerkkabeln lassen sich vor
allem auf die Reaktionen der Software zurückführen und stehen nur mittelbar
mit der physikalischen Störeinwirkungen in Zusammenhang. In dem Fall, dass
Computer beaufschlagt werden, lässt sich ebenfalls eine Verlangsamung oder
Unterbrechung von Datenübertragungen beobachten. Hierbei findet jedoch
keine direkte Beeinflussung der Daten statt, sondern das System-Verhalten
der Computer ist ausschlaggebend für die Effekte. Aus den experimentell er-
mittelten Ergebnissen lässt sich folgern, dass die Integrität der elektrischen
Signalübertragung in typischen Störumgebungen nicht der bestimmende Fak-
tor für die Kritikalität ist. Datenfehler werden durch die eingesetzten Inte-
gritätsprüfungen auf den höheren Kommunikationsschichten zwar zuverlässig
erkannt, führen jedoch bei typischen Netzwerkanwendungen zu massiven Ge-
schwindigkeitseinbußen. Mögliche Einflüsse lassen sich in diesem Fall durch
den Einsatz geschirmter Kabel minimieren. Aus den Erkenntnissen ergibt sich
eine neue Klassifizierung von Effekten als Grundlage für einen methodischen
Ansatz zur Bewertung der Systemempfindlichkeit von komplexen, vernetz-
ten Systemen. Je nach Einsatzgebiet lassen sich physikalische oder logische
Härtungsmaßnahmen ableiten. Die eingesetzte neue Testmethode erlaubt au-
ßerdem eine Erkennung von repetitiven Störungen mittels Zeitreihenanalyse.
Somit kann das zugrunde liegende Prinzip zur Software-basierten Detektion
von vorsätzlichen, kritischen Störungsbeeinflussungen eingesetzt werden.

Bitfehler, Computer, Datenübertragung, Ethernet, High-Power Electroma-
gnetics, Störempfindlichkeit





Abstract
Networked computer systems can be significantly impaired in their function by
intentional electromagnetic interference. Disturbances in the data transmis-
sion between the systems can already be observed below the physical failure
thresholds of the hardware components. However, established methods for the
analysis of system sensitivity are not feasable as interferences on the physical
level and reactions of the software on higher layers interact in a complex man-
ner. To systematically investigate this phenomenon, a generic test network
and new test method are developed. This test environment enables for sepa-
rating physical and software-related interference effects, so that quantitative
analyzes of data transmissions are possible. Following to a validation of the
new method, the test network is used to systematically analyze the influence
of typical high-power electromagnetic interferences on computer networks and
to develop a mathematical description of the effects. It is found that espe-
cially highly repetitive disturbances have a particularly strong influence. On
the physical level, there is a direct dependency between interference and dis-
turbed data. The known phenomena such as a significant slowdown of a data
transfer when a network cable is exposed to a disturbance can mainly be at-
tributed to the reactions of the software layers. In this case the effects are only
related indirectly to the physical interferences. In the case that computers are
irradiated by an electromagnetic disturbance, a slowdown or interruption of
data transmissions can also be observed. However, no direct influence on the
data link takes place, but the systemic behavior of the computer dominates
the observable effects. Analyzing the experimental results, it can be concluded
that the electrical signal integrity in typical high-power electromagnetic en-
vironments is not critical. Data errors are reliably detected by the integrity
tests utilized on the higher communication layers, but especially these layers
lead to the massive speed drops in typical network applications. In this case
possible influences can be minimized by using shielded cables. The findings
lead to a new classification of effects as a basis for a methodological approach
for assessing the susceptibility of complex networked systems. Depending on
the field of application, physical or logical hardening measures can be de-
rived. The newly used test method also allows the recognition of repetitive
disturbances by means of time series analysis. Thus, the underlying principle
can be used for software-based detection of intentional, critical disturbance
influences.

bit error, computer, data transmission, Ethernet, high-power electromagnet-
ics, susceptibility
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T Zeitdauer/Periodendauer
T ∗ Gewichtungsfaktor für Tiefpass-Filter
Tdelay Verzögerung eines Datenpaketes im Verarbeitungsablauf
TF rame Zeitlänge eines Rahmens
TImpuls Zeitlänge eines Störimpulses
TP T1 Zeitkonstante eines Proportionalgliedes mit Totzeit 1. Ordnung
TSymbol Zeitlänge eines Symbols
t Zeit
t0 Startzeitpunkt
tall Zeit-Folge für alle ursprünglich gesendeten UDP-Datagramme
teq Zeit-Folge mit äquidistanten Schritten
tlost Zeit-Folge für verlorene UDP-Datagramme
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tooo Zeit-Folge für außer der Reihe empfangene UDP-Datagramme
trecv Zeit-Folge für empfangene UDP-Datagramme
U Elektrische Spannung
U(t) Zeitverlauf der elektrischen Spannung
U0 Elektrische Spitzenspannung
UG Störpegel der Shannon-Grenze
Ustoer Störspannung auf einem Twisted-Pair-Kabel
um(t) Messdaten im Zeitbereich
Vr Abgestrahlte Spannung
w(t) Fensterfunktion
x Beliebiges Nutzsignal
y Überlagerung eines gedämpften Nutz- und eines Störsignals
y(t) Messgröße im Zeitbereich
Z0 Bezugsimpedanz
ZT P Impedanz eines Twisted-Pair-Kabels

Griechische Notation

α Rückenparameter eines doppelt-exponentiellen Impulses
β Stirnparameter eines doppelt-exponentiellen Impulses
Δt Zeitschritt
ΔV Spannungsschritt
ε0 Elektrische Feldkonstante, Permittivität des Vakuums
η Normierungsfaktor für die Spitzenfeldstärke
λ Netzwerkauslastung
ω Kreisfrequenz
σ Varianz
τ Startzeitpunkt der Fensterfunktion
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