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Vorwort des Herausgebers

Wie sdmtliche bisherigen publizierten Bande der vorliegenden Schriftenreihe, so
ist auch die hier verdffentlichte Arbeit als Dissertationsschrift beim Fachbereich
Informatik der Universitat Hamburg eingereicht und erfolgreich verteidigt worden.
Gleichzeitig ist es der zehnte publizierte Band und daher de facto ein kleiner

Jubilaumsband.

Durch die immensen Fortschritte in der Verarbeitungsleistung heutiger PC-Sys-
teme (zum einen durch deutlich schnellere Hardware sowie zum anderen durch
Einsatz von Multi-Core-Systemen) wird es zunehmend attraktiv, auch Rechner-
netzkomponenten nicht mehr nur unter Verwendung von Spezial-Hardware zu
realisieren. Das gilt insbesondere fiir Hardware-Router in IP-basierten Rechner-
netzen, die sich — zwar mit einem evtl. deutlich reduzierten Paketdurchsatz, je-
doch mit einem betrichtlichen Gewinn an Flexibilitat (Programmierbarkeit) —
durch Software-Router ersetzen lassen. Daher stellt die Untersuchung der Eignung
aktueller Multiprozessor-PC-Systeme zur Realisierung von Software-Routern in
Kommunikationsnetzen mit schneller Datentibertragung (z.B. in Gigabit- und 10-
Gigabit-Netzen) eine interessante und sehr praxisrelevante Forschungsaufgabe dar.
Insbesondere miissen dabei Treiber, Netzwerkprotokollstapel und Anwendungen
moglichst gut an die Hardware-Architektur und deren Parallelisierungsmoglich-

keiten des eingesetzten PC-Systems angepasst werden.

Das im Mai 2015 erfolgreich abgeschlossene MEMPHIS-Projekt befasste sich als
ein von der DFG gefordertes Kooperationsprojekt des Lehrstuhls fiir Netzarchitek-
turen und Netzdienste (Prof. Carle) an der TU Miinchen und des Arbeitsbereichs
Telekommunikation und Rechnernetze (Prof. Wolfinger) an der Universitat Ham-
burg mit der Leistungsbewertung und Verbesserung der Paket- und Protokollver-

arbeitung auf aktuellen Multiprozessor-PC-Systemen.

Die Dissertation von Herrn Runge sollte nun die folgenden Beitréige liefern, die
gleichzeitig auch zentrale Beitrage zu dem DFG-Projekt MEMPHIS darstellen:
Zum einen sollte die Paketverarbeitung in einem Linux-Software-Router griindlich

analysiert werden und ausgehend von diesem tieferen Verstandnis ein detailliertes
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Router-Modell in den Netzsimulator ns-3 integriert werden. Dabei stellte sich her-
aus, dass die vorliegende Version von ns-3 (dhnlich wie andere Simulationswerkzeu-
ge fiir Rechnernetze bzw. Netzkomponenten) keine angemessene Berticksichtigung
der rechnerinternen Betriebsmittelverwaltung gestattete. Dies nahm Herr Runge
dann zum Anlass — als einer der Hauptbeitrage seines Dissertationsprojektes — ein
sehr allgemeines Konzept fiir die Modellierung der rechnerinternen Ressourcenver-
waltung zu erarbeiten und exemplarisch in ns-3 zu integrieren. Erst dadurch konn-
te ein hinreichend realistisches Router-Modell erzeugt werden. Das resultierende
Simulationsmodell sollte dann anhand von Messungen (seitens des MEMPHIS-
Projektpartners an der TU Miinchen) kalibriert und anschlieflend validiert wer-
den. Sofern moglich sollte schliefllich auch, durch Verdnderung der urspriinglichen
Paketverarbeitung, versucht werden, die Leistung des urspriinglich betrachteten

Software-Routers signifikant zu verbessern.

Im Einzelnen beinhaltet diese Arbeit die folgenden zentralen Resultate:

e Nach Einfiihrung von Begriffsdefinitionen fiir Leistungskenngrofien, die fir
seine Dissertation von zentraler Bedeutung sind, fasst Torsten Runge im
zweiten Kapitel zunichst die bekannten Gesetze von Moore und Amdahl
zusammen. Es folgt eine gut nachvollziehbare Klassifikation von Rechnerar-
chitekturen mit Fokussierung auf Rechner, die gezielt Parallelverarbeitung
unterstiitzen. Der Hauptbeitrag von Kapitel 2 kann indes gesehen werden in
der sehr sorgféltigen und kompetenten Analyse des State-of-the-Art fiir die
Bereiche Paketverarbeitung auf Standard-Hardware (z.B. durch Software-
Router) sowie deren Modellierung (mit entweder analytischer oder simula-

tiver Modellauswertung).

Kapitel 3 gibt einen interessanten und niitzlichen Uberblick iiber moderne

Rechnerarchitekturen mit Fokus auf Multi-Core-Architekturen. Grundprin-
zipien dieser Rechnerarchitekturen werden in einer sehr kompetenten Art
und Weise erldutert und sind dadurch fiir den Leser gut nachvollziehbar.
Stets wird auch die zugrundeliegende Motivation fiir den Einsatz der ent-
sprechenden Prinzipien gegeben, die in der Regel aus dem Wunsch nach

Verbesserung der Leistungsfahigkeit der Rechnerarchitektur resultiert.
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e Das Kapitel 4 widmet sich gezielt Innovationen bei Betriebssystemen (ins-
besondere Linux) und speziell auch bei Softwarekomponenten fir die Pa-
ketverarbeitung in Rechnern mit Standard-Hardware. Wie bereits in dem
Hardware-orientierten dritten Kapitel, so ist auch Kapitel 4 sehr breit an-
gelegt und deckt eine Vielzahl von Mechanismen ab, die heutzutage zur
Verfligung stehen, um signifikante Effizienzsteigerungen bei der Paketverar-

beitung in PCs mit Multi-Core-Architektur zu erzielen.

e Kapitel 5 kann als zentrales Herzstiick der vorliegenden Dissertation ange-
sehen werden. Hier wird ein Ansatz zur Modellierung rechnerinterner Be-
triebsmittelverwaltung entwickelt und dann auch préazise spezifiziert, der
sich durch eine sehr allgemeine Anwendbarkeit auszeichnet. Der innovati-
ve Modellierungsansatz beriicksichtigt eine umfangreiche Liste von Anfor-
derungen (funktionaler und nicht-funktionaler Natur). Zentrale Bausteine
des neuartigen Ansatzes sind die Task Units (zur Modellierung von Daten-
verarbeitungsschritten bei der rechnerinternen Bearbeitung von Auftrégen),
die Resources (zur Modellierung der Betriebsmittel, die durch Task Units
bei deren Ausfithrung benotigt werden) sowie die Resource Manager (zur
Modellierung der Betriebsmittelvergabe an die Task Units). Dabei kommen
die Ressource Manager (RM) in zwei Auspragungen vor: zum einen die Lo-
cal RMs sowie zum anderen der Global RM. Auch die grundsitzliche Ent-
scheidung, die Modellbausteine Task Unit, Resource und Resource Manager
in drei Ebenen/Schichten (Processing Plane, Resource Plane und Resource
Management Plane) zu organisieren, stellt ein ausgezeichnetes Hilfsmittel fiir
den Modellierer dar, in dessen Bestreben, tibersichtliche und gut verstandli-
che Modelle zu erzeugen. Das Verhalten samtlicher zentraler Modellierungs-
bausteine wird im Ubrigen mittels UML-Zustandsdiagrammen spezifiziert
und etliche illustrative Modellierungsbeispiele werden gegeben, die das breite
Einsatzspektrum des vorgestellten Modellierungseinsatzes eindrucksvoll auf-
zeigen. Insbesondere die zahlreichen Typen von Task Units stellen wertvolle
Hilfsmittel fir die realitatsnahe Modellierung sehr unterschiedlicher Arten
von Verarbeitungsvorgéngen dar. Ohne einen Ansatz zur Modellierung der

rechnerinternen Betriebsmittelverwaltung wire es im Ubrigen unmoglich,




hinreichend realistische Modelle von Software-Routern zu erstellen, die in

der Lage sind, Verarbeitungsengpésse in dem Router zu identifizieren.

Das sechste Kapitel beinhaltet eine Beschreibung der Integration des neuar-
tigen Ansatzes von Herrn Runge zur Modellierung der rechnerinternen Be-
triebsmittelverwaltung in das Simulationswerkzeug ns-3. Insbesondere hat er
ein dediziertes ns-3-Erweiterungsmodul realisiert und nutzt dabei Mehrfach-
vererbung. Auch sonstige wichtige Erweiterungen an ns-3 werden angespro-
chen, die Torsten Runge im Laufe seines Dissertations- bzw. des MEMPHIS-
Projektes vorgenommen hat (z.B. im Hinblick auf eine realititsnihere Ge-

nerierung von Paketverkehr auf Basis gemessener Paket-Traces).

In Kapitel 7 erarbeitet Herr Runge ein Wartenetzmodell fiir einen Software-
Router, um den erzielbaren Maximaldurchsatz eines Routers zu prognosti-
zieren. Insgesamt gesehen besitzt das Modell eine relativ geringe Komplexi-
tét und gestattet dennoch hinreichend realistische Prognosen bzgl. dem zu
erwartenden Paketdurchsatz. Die Idee, die Paketbedienzeit im Router als
eine lineare Funktion der Paketlinge anzunehmen, erweist sich dabei als er-
staunlich erfolgversprechend und vereinfacht die Kalibrierung, da nur noch
vier Parameter des Modells kalibriert werden miissen. Die Experimente zur
Modellvalidierung, bei denen Durchsatzprognosen des Modells mit entspre-
chenden Durchsatzmessungen im realen Testbed verglichen werden, zeigen
dann auch sehr gute Ubereinstimmung zwischen dem Leistungsverhalten des
Router-Modells sowie dem Router im realen Testbed. Die Untersuchung der
Auswirkungen der Anzahl benutzter CPU-Kerne im Router u.a. auf Speed-
up, Effizienz und parallelen Anteil ist ebenfalls recht aussagekriftig. Die
Fallstudie zeigt, dass parallele Paketverarbeitung in Multi-Core-Systemen

erfreulich gut skaliert.

Die Fallstudie in Kapitel 8 untersucht, welchen Einfluss unterschiedliche
Arten der Paketverarbeitung (wie Minimum Forwarding, IP-Routing und
[Psec-Verschliisselung) auf die Leistungsféhigkeit eines Software-Routers un-
ter Linux haben. Fir die verschiedenen Arten von Paketverarbeitung wird
das unter Nutzung der ns-3-Erweiterung des Autors realisierte simulative

Routermodell sorgfiltig kalibriert und zumindest fir Minimum Forwarding
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auch erfolgreich validiert. Das Software-Router-Modell wurde dann in sehr
umfangreichen Experimentserien fiir die drei betrachteten Paketverarbei-
tungsarten fiir die Prognose des zu erwartenden Paketdurchsatzes sowie der
mittleren Paketlatenz im Router eingesetzt. In der Fallstudie dieses Kapitels
wurde insbesondere die Paketankunftsrate im Router variiert bei zuséatzlicher
Verdnderung der Paketlédngen, die zum einen Poisson-Verkehr sowie zum an-

deren gemessenem Verkehr entsprechen (vgl. wohlbekannter Abilene-Trace).

Das neunte Kapitel widmet sich nochmals einer wiederum sehr praxisre-
levanten Fallstudie. Es wird versucht, Pakete in einem Software-Router in
Abhéngigkeit von den QoS-Anforderungen zu bearbeiten, welche die kom-
munizierenden Anwendungen besitzen, die fiir die Generierung der paketin-
hérenten Nutzdaten verantwortlich sind (z.B. Anwendungen mit Echtzeit-
kommunikationsanforderungen wie Audio-/Videotibertragungen oder aber
Anwendungen wie Dateitransfer, die im Allgemeinen zeitunkritisch sind).
Torsten Runge iiberlegt sich zunéchst ein interessantes Konzept zur Priorisie-
rung QoS-sensitiver Pakete mit Implikation der Priorisierung dieser Pakete
gegentiber den nicht-zeitkritischen und daher einer bevorzugten Bearbeitung
im Router infolge des Einsatzes unterschiedlicher Scheduling-Mechanismen
bei der Paketverarbeitung. Das Router-Modell wird dann um das vorge-
schlagene QoS-Konzept erweitert und dieses Modell wird wiederum mittels
geeigneter Messdaten aus dem realen Testbed kalibriert und mittels ma-
thematischer Berechnungen auch verifiziert (d.h. es wird nachgepriift, ob
das Modell das spezifizierte Verhalten aufweist). Die Ubereinstimmung zwi-
schen analytisch und simulativ erzielten Resultaten fiir die Latenzen der
Real-Time- und der Best-Effort-Pakete sind extrem préazise. Zahlreiche Re-
sultate zeigen schlieflich in umfangreichen Simulationsstudien im Abschnitt
9.7 den grofien Nutzen dieses Modells, u.a. um Schedulingstrategien wie prio-
ritatsbasierte Paketbearbeitung im Detail mit den Strategien Weighted Fair
Queuveing (WFQ) und Round Robin (RR) in ihrer Auswirkung auf Interrupt-
rate, Paketlatenzen, erzielbaren Maximaldurchsatz und CPU-Auslastung zu

vergleichen.
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Insgesamt gesehen ist der Innovationsgrad besonders eindrucksvoll, der im Bereich
der Modellierung und Simulation dadurch erreicht wurde, dass ein neuartiges und
erstaunlich allgemeingiiltiges Konzept zur Modellierung von Betriebsmittelverwal-
tung in kommunizierenden Rechnernetzknoten durch den Autor erarbeitet wurde
und dies auch sehr erfolgreich in das Simulationswerkzeug ns-3 integriert werden
konnte. Gekront wird diese Leistung dadurch, dass die ns-3-Erweiterung sogar als

Open-Source-Software zur Verfiigung steht.

Es ist zu hoffen, dass Arbeiten wie die vorliegende dazu beitragen werden, dass das
innovative Gebiet der Software-Router zunehmend gut verstanden werden wird
und dass das vielversprechende Potential dieser neuen Art von Netzkomponenten

dadurch immer besser genutzt werden kann.

Hamburg, im Mai 2016 Bernd E. Wolfinger
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Kurzfassung

Um Standard-Hardware in Kommunikationsnetzen bei hohem Verkehrsaufkom-
men einsetzen zu kénnen und neben dem Senden und Empfangen auch erwei-
terte Datenverarbeitung (z.B. Verschliisselung) vornehmen zu kénnen, miissen
Treiber, Netzwerkprotokollstapel und Anwendungen besser an die Hardware-
Architektur und deren Parallelisierungsmoglichkeiten angepasst werden, um ei-
ne optimale Systemleistung zu erreichen. Trotz der vergleichsweise hohen Leis-
tungsféhigkeit von Standard-Hardware stellt das Versenden, Empfangen und die
Verarbeitung von Paketen bei hohem Verkehrsaufkommen eine grofie Herausfor-
derung dar. Moderne Multi-Prozessor- bzw. Multi-Core-Systeme sind komplexe
Systeme, deren Arbeitsabldufe und die dazu benétigten begrenzten Systemres-
sourcen zu nicht trivial vorhersehbarem Leistungsverhalten fiihren. Die Identifizie-
rung von Leistungsengpéssen und die Untersuchung von Auswirkungen spezieller
Verarbeitungsoptimierungen ist daher eine wichtige Voraussetzung zur Leistungs-
steigerung dieser Systeme und ist als solches ein bedeutendes Forschungsvorha-

ben.

In dieser Arbeit werden Methoden zur Leistungsbewertung und Optimierung der
Paketverarbeitung auf aktuellen Multi-Core-Mikroprozessor-Systemen untersucht.
Um die relevanten Leistungsengpésse in solchen komplexen Systemen zu verstehen
und durch entsprechende Modifikationen optimieren zu kénnen, wird ein allgemei-
ner Ansatz zur Modellierung der Datenverarbeitung und Ressourcenverwaltung in
Rechnersystemen vorgeschlagen. Hierfiir werden einfache aber hinreichend genaue
analytische und simulative Modelle entworfen, welche das Zusammenspiel zwi-
schen Hardware- (Prozessor, Netzwerkkarte, Hauptspeicher usw.) und Software-
komponenten (Betriebssystem, Treiber usw.) beschreiben und die Ressourcenan-
forderungen der einzelnen Datenverarbeitungsschritte widerspiegeln. Der vorge-
schlagene Modellierungsansatz ist generell fiir verschiedene Datenverarbeitungs-
szenarien anwendbar. Exemplarisch wurde dieses Konzept als Erweiterungsmo-
dul resource-management fiir den in der Forschungsgemeinschaft weitverbreite-
ten Netzwerksimulator ns-3 implementiert. Dadurch wird das beschrankte ns-3-

Knotenmodell erweitert und ermoglicht somit die detaillierte Modellierung der




rechnerinternen Datenverarbeitung sowie den Wettbewerb um Ressourcen. Auf
Basis dieses ns-3-Erweiterungsmoduls werden spezielle Simulationsmodelle fir ver-
schiedene Arten von Netzwerkknoten (z.B. Software Router) entworfen. Eine Ka-
librierung und Validierung dieser Simulationsmodelle wird basierend auf realen

Testbed-Messungen vorgenommen.

Mit Hilfe der validierten Simulationsmodelle werden verschiedene Fallstudien mit
unterschiedlichem Verkehrsaufkommen (z.B. Bursts, Traces), Datenverarbeitungs-
funktionalititen (z.B. IP-Routing, IPsec-Verschlisselung) und Rechnersystem-
konfigurationen (z.B. Multi-Core, Treiberparameter) durchgefithrt. Anhand von
Leistungs- und Zuverlassigkeitskenngrofen (z.B. Maximaldurchsatz, Latenz, Pa-
ketverlust) werden die leistungsbeschrankenden Faktoren und Engpésse der unter-
suchten Systeme identifiziert. Des Weiteren erméglichen es die Simulationsmodelle
zu prognostizieren, wie sich verschiedene Modifikationen auswirken und Aussagen
iiber Szenarien zu treffen, die mit den derzeit zur Verfiigung stehenden Systemen
noch nicht umsetzbar sind. Darauf basierend werden Optimierungen fiir Realsyste-
me zur Verbesserung der QoS-sensitiven Paketverarbeitung vorgeschlagen, welche
auflerdem als reine Softwarelosung kosteneffizient realisierbar sind. Insbesonde-
re konnten dadurch Verbesserungen des aktuellen Stands der Technik beztiglich
der Paketverarbeitung von QQoS-sensitiven Netzapplikationen in Linux-basierten

Software-Routern erzielt werden.




Abstract

In order to use standard hardware in high-speed communication networks and to
be able to perform advanced data processing (e.g. encryption) — in addition to
the data transmission and reception — the drivers, the network protocol stack and
the applications need to be better adapted to the hardware architecture and their
parallelization capabilities to achieve optimal system performance. Despite, the re-
latively high performance of standard hardware, the transmission, reception and
processing of packets at heavy traffic loads represents a major challenge. Modern
multi-processor or multi-core systems are complex systems, whose work processes
and the required limited system resources lead to a performance behavior which
prediction is non-trivial. Therefore, the identification of performance bottlenecks
and the investigation of specific effects of optimizations is an important require-
ment to increase the performance of these systems and is as such an important

research project.

In this thesis, methods are examined for current multi-core microprocessor systems
for performance evaluation and optimization of packet processing. To understand
the relevant performance bottlenecks in such complex systems and to be able
to optimize them by appropriate modifications, a general approach to modeling
the data processing and resource management in computer systems is proposed.
Thus, simple but sufficiently accurate analytical and simulation models are de-
signed, describing the interactions between hardware (processor, network card,
main memory, etc.) and software components (operating system, drivers, etc.)
and representing the resource requirements of specific data processing steps. The
proposed modeling approach is generally applicable for various data processing
scenarios. By way of example, this concept has been implemented as an exten-
sion module resource-management for the network simulator ns-3 which is widely
used in the research community. This expands the ns-3 node model and enables
detailed modeling of the system internal data processing as well as the resource
contention. Based on this ns-3 extension module, specific simulation models for

different types of network nodes are designed (e.g. software router). The calibra-
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tion and validation of the simulation models is conducted based on real testbed

measurements.

With the help of validated simulation models several case studies with different
traffic loads (e.g. bursts, traces), data processing functionalities (e.g. IP routing,
IPsec encryption) and computer system configurations (e.g. multi-core, driver pa-
rameters) are carried out. On the basis of performance and reliability characte-
ristics (e.g. maximum throughput, latency, packet loss), the performance-limiting
factors and bottlenecks of the analyzed systems are identified. Furthermore, the
simulation models enable predictions how various modifications influence the sys-
tem performance and they give the opportunity to make evaluations about sce-
narios that are not feasible with the currently available systems. Based on that,
optimizations are proposed for real systems to improve the QoS-sensitive packet
processing, which are also implementable in a cost-efficient manner as a pure soft-
ware solution. In particular, thereby an improvement of the current state of the
art could be achieved with respect to the packet processing of latency-sensitive

network applications in Linux-based software routers.
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