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Abstract

Recent advances in embedded systems, energy storage, and communication in-
terfaces, accompanied by the falling prices of WLAN routers and a considerable
increase in the throughput of a WLAN (IEEE 802.11), have facilitated the pro-
liferation of WLAN Mesh Network (WMN) applications. In addition to their
current deployments in less dynamic community networks, WMNs have become
a key solution in various highly dynamic scenarios. For instance, WMNs are in-
tended to interconnect self-organized, cooperative, and small Unmanned Aerial
Vehicles (UAVs) in a wide range of applications, such as emergency response, en-
vironmental monitoring, and ad-hoc network provisioning. Nevertheless, WMNs
still face major security challenges as they are prone to routing attacks. Conse-
quently, the network can be sabotaged and, in the case of UAV-WMN-supported
missions, the attacker might manipulate payload data or even hijack UAVs.
Contemporary security standards, such as the IEEE 802.11i and the security
mechanisms of the IEEE 802.11s mesh standard, are vulnerable to routing at-
tacks, as experimentally shown in this research. Therefore, a secure routing
protocol is indispensable for making feasible the deployment of WMNs in criti-
cal scenarios, such as UAV-WMN-assisted applications. As far as the author of
this thesis knows, none of the existing research approaches for secure routing in
WDMNs have gained acceptance in practice due to their high overhead or strong
assumptions.

In this research, a new approach, which is called Position-Aware, Secure, and
Efficient mesh Routing (PASER), is proposed. This new proposal defeats more
attacks than the IEEE 802.11s/i security mechanisms and the well-known, secure
routing protocol Authenticated Routing for Ad-hoc Networks (ARAN), without
making restrictive assumptions. It is shown that PASER achieves —in realistic
UAV-WMN scenarios— similar performance results as the well-established, non-
secure routing protocols Hybrid Wireless Mesh Protocol (HWMP) combined with
the IEEE 802.11s security mechanisms. Two representative scenarios are consid-
ered: (1) on-demand ubiquitous network access and (2) efficient exploration of
sizable areas in disaster relief. The performance evaluation results are produced
using an experimentally validated simulation model of WMNs, realistic mobility
patterns of UAVs, and an experimentally derived channel model for the air-to-air
WMN link between UAVs. The findings of this evaluation are justified by the
route discovery delay and the message overhead of the considered solutions.

This research’s main aim is to support the broad deployment of a secure routing
protocol in highly dynamic WMNs, and the PASER features, presented here, are
a magor step towards achieving this goal.






Kurzfassung

Der technologische Fortschritt in verschiedenen Bereichen wie eingebetteten Sys-
temen, Energiespeicherung sowie Kommunikationsschnittstellen und -protokollen,
hat, unterstiitzt von sinkenden Preisen fiir WLAN-Hardware und dem deutlichen
Anstieg der Ubertragungsraten von WLAN-Technologien (IEEE 802.11), den
Grundstein gelegt fiir die zunehmende Anzahl an Anwendungen von WLAN-
Mesh-Netzen (WMNs). Diese haben sich neben der gegenwiirtigen Verbreitung
quasistatischer, Community-gestiitzter Funknetze vor allem zu einer Schliissel-
technologie fiir hochdynamische Anwendungen entwickelt. Eine solche hoch-
dynamische Anwendung ist beispielsweise die WMN-gestiitzte Kommunikation
selbstorganisierender, miteinander kooperierender unbemannter Kleinflugkérper
(UAVSs) mit einer grossen Spanne an Einsatzbereichen, wie Bergungs- und Ret-
tungseinsitze, Umweltiiberwachung, Prizisionslandwirtschaft oder der Ad-hoc-
Bereitstellung mobiler WLAN- und Mobilfunknetze. Mit zunehmendem Einsatz
in solch kritischen Bereichen wachsen auch die Anforderungen an die Sicherheit.
Gegenwirtige WMN-Technologien stehen hierbei noch vor grossen Sicherheit-
sherausforderungen, da diese keinen Schutz gegen Routing-Angriffe gewédhren.
Mithin besteht das Risiko, dass Angreifer Netze sabotieren und im Falle von
UAV-Einsiitzen Nutzdaten der UAVs manipulieren oder sogar die gesamte Kon-
trolle iiber einzelne UAVs iibernehmen kénnen.

Wie in dieser Dissertation gezeigt wird, sind derzeitige Sicherheitsstandards wie
IEEE 802.11i oder auch die Sicherheitsmechanismen des Mesh-Standards IEEE
802.11s anfillig fiir Routingangriffe. Um einen sicheren Einsatz von WMNs im
sensiblen und kritischen Umfeld wie den erwdhnten UAV-WMN-basierten An-
wendungsszenarien zu gewahrleisten, muss auch das eingesetzte Routingprotokoll
entsprechend sicher sein. Soweit dem Autor bekannt, konnte sich unter diesem
Gesichtspunkt keine der existierenden Losungen in der Praxis durchsetzen, da
entweder der Overhead der verschiedenen Ansétze zu hoch oder aber die getroffe-
nen Annahmen in Sinne der Sicherheit zu stark und damit in der Praxis lediglich
begrenzt umsetzbar sind.

In dieser Arbeit wird ein alternativer, umfassender Ansatz namens Position-
Aware, Secure and Efficient mesh Routing (PASER) vorgestellt. Dieses neue
Routingverfahren bietet eine hohere Sicherheit gegen Routingattacken als die
bestehenden IEEE 802.11s/i-Sicherheitsmechanismen und sogar als das sichere
Routingprotokoll Authenticated Routing for Ad-hoc Networks (ARAN), wobei
allerdings im Hinblick auf die praktische Einsetzbarkeit auf starke Annahmen
verzichtet wird. Es wird gezeigt, dass PASER in realistischen UAV-WMN Szenar-
ien eine vergleichbar hohe Performanz erreicht, wie sie mit dem derzeit weit
verbreiteten, aber unsicheren Routingprotokoll Hybrid Wireless Mesh Proto-
col (HWMP) in Kombination mit den IEEE 802.11s Sicherheitsmechanismen
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moglich ist. Zwei reprisentative Szenarien werden hierfiir betrachtet: (1) ubiq-
uitérer ad-hoc Netzzugriff und (2) die effiziente Erkundung grésserer Gebiete
im Katastrophenschutz. Zur Leistungsbewertung werden ein durch Experimente
validiertes OMNeT++-basiertes WMN-Modell mit wirklichkeitsgetreuen UAV-
Mobilitdtsmustern und eben falls ein aus Experimenten abgeleitetes Kanalmod-
ell fiir die direkte Funkverbindung zwischen UAVs herangezogen. Bei der Analyse
der Ergebnisse werden auch die Verzogerungen der Routenfindung und der Nachri-
chten-Overhead der Protokolle beriicksichtigt.

Diese Arbeit und das in diesem Rahmen erforschte PASER-Verfahren sollen
einen wesentlichen Beitrag leisten auf dem Weg zur Entwicklung sicherer, prax-
istauglicher Routingprotokolle mit dem Ziel einer mdaglichst hohen Verbreitung
eines solchen Protokolls in hochdynamischen WMNs.
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