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Abstract

The Internet of Things (IoT) envisions an unprecedented interleaving of the physical
with the virtual world to enhance automation and to improve comfort in a variety of
application domains ranging from home automation to healthcare and smart cities.
Based on recent advances in standardization, many of these application domains
are expected to employ IP-enabled embedded devices to realize the envisioned in-
terconnection of the physical world. Such IP connectivity, however, also exposes
networked embedded devices to similar network attacks as conventional IP-enabled
hosts or services. The severity of these attacks is considerably aggravated in the
IoT as attacks in the virtual world suddenly can have detrimental physical impact.
Hence, effective network security is a vital precondition for a secure IP-based IoT.

Standard end-to-end security protocols such as TLS have the potential to provide an
important building block for interoperable network security in the IoT. The device
and network constraints in the embedded domain and the resource asymmetry in
the IoT, however, challenge the design of existing security solutions. The resource
constraints of embedded devices, e.g., require these solutions to be applicable in the
context of only a few MHz of computational power, several kB of RAM, and several
tens of kB of ROM. Similarly, energy constraints and low-power wireless commu-
nication demand for a high transmission efficiency. Research and standardization,
thus, recently started to adapt standard IP security solutions to IoT requirements.

In this thesis, we contribute to these adaptation efforts by addressing emerging pro-
tocol design challenges for end-to-end IP security in the context of the IoT. In this,
we specifically consider the IoT security protocol adaptations DTLS, HIP DEX, and
Minimal IKEv2 that are currently proposed for standardization at the IETF. No-
tably, while these protocol adaptations should already satisfy [oT requirements, we
identify several design-level efficiency and security issues that render the deployment
of these protocols in their current state inefficient, infeasible, and even insecure.

First, the high computation overhead of DTLS, HIP DEX, and Minimal IKEv2 sig-
nificantly hampers the availability and response time of networked embedded devices
during the protocol handshake. We present three complementary protocol extensions
that account for these computation overheads in the overall protocol design. Second,
the extensive message wire-format of these protocol adaptations leads to undesirable
transmission overheads in the embedded domain. We devise the Slimfit compres-
sion layer that addresses message conciseness issues in the context of HIP DEX.
Combined, these two contributions considerably reduce the run-time overheads and
improve the security properties of the considered end-to-end security protocols.

Third, extensive RAM and ROM requirements render the use of DTLS, HIP DEX,
and Minimal IKEv2 infeasible for a wide range of memory-constrained embedded
devices. To still enable these devices to communicate securely, we introduce the
handshake delegation architecture that also provides an authorization framework for
the embedded domain. Fourth, the 6LoWPAN packet fragmentation of the DTLS,
HIP DEX, and Minimal IKEv2 handshake messages is vulnerable to DoS attacks.
To protect against these attacks, we present two lightweight defense mechanisms.

Overall, our contributions in this thesis effectively complement each other and, in
combination, achieve significant security and efficiency improvements for the consid-
ered standard end-to-end security protocols in the context of the IP-based IoT.



Kurzfassung

Die Vision des Internets der Dinge ist eine bisher unerreichte Vernetzung der physi-
schen mit der virtuellen Welt. Hiervon sollen zum Beispiel die Hausautomatisierung
aber auch neuartige Anwendungsbereiche wie die intelligente Stadt profitieren. Ak-
tuelle Fortschritte bei der Standardisierung deuten dabei auf einen verstérkten Ein-
satz von IP-fdhigen eingebetteten Systemen hin. Die einhergehende Erreichbarkeit
macht vernetzte ,,Dinge* jedoch &hnlich wie herkémmliche Rechner und Dienste iiber
das Netzwerk angreifbar. Effektive Sicherheitslosungen sind daher eine wesentliche
Voraussetzung fiir die sichere Vernetzung der physischen mit der virtuellen Welt.

Standardprotokolle fiir die Ende-zu-Ende-Sicherheit wie TLS haben das Potenzial
einen wichtigen Bestandteil fiir diese sichere Vernetzung zu liefern. Die Geréte- und
Netzwerkbeschrénkungen im Bereich der eingebetteten Systeme sowie die Ressourcen-
Asymmetrie im Internet der Dinge stellen bestehende Sicherheitslosungen jedoch vor
enorme Herausforderungen. So setzen die knappen Ressourcen eingebetteter Syste-
me voraus, dass Losungen bei stark beschrénkter Rechenleistung und begrenztem
Speicherplatz einsetzbar sind. Ebenso erfordern Energiebeschrinkungen eine hohe
Verarbeitungs- und Ubertragungseffizienz. Daher miissen existierende Sicherheitslo-
sungen an die speziellen Anforderungen im Internet der Dinge angepasst werden.

Diese Arbeit adressiert grundlegende Herausforderungen beim Entwurf von Ende-zu-
Ende-IP-Sicherheitsprotokollen im Internet der Dinge. Hierbei liegt der Fokus auf
den Protokollanpassungen DTLS, HIP DEX und Minimal IKEv2. Wihrend diese
Losungen bereits den Anforderungen des Internets der Dinge geniigen sollten, iden-
tifiziert diese Arbeit diverse Effizienz- und Sicherheitsfragen, die den Einsatz dieser
Protokollanpassungen ineffizient, unmaglich, oder gar unsicher machen. Um diesen
Problemstellungen zu begegnen, umfasst diese Arbeit insgesamt vier Beitréige.

Die durchgefiihrten Protokollanalysen zeigen, dass der erhebliche Berechnungsauf-
wand wéhrend der Protokollaushandlung die Verfiigbarkeit und die Antwortzeit von
eingebetteten Systemen deutlich beeintriachtigt. Der erste Beitrag besteht daher aus
Protokollerweiterungen, die eine Beriicksichtigung dieser Berechnungskosten ermog-
lichen. Dariiber hinaus deuten die Analyseergebnisse auf umfangreiche Kompressi-
onspotenziale bei den ausgetauschten Nachrichten hin. Zur Umsetzung dieser Poten-
ziale bei HIP DEX fiihrt der zweite Beitrag die Slimfit-Kompressionsschicht ein. Die
Kombination dieser beider Beitriage erreicht eine deutliche Reduktion der Laufzeit-
kosten sowie eine wesentliche Verbesserung der Protokoll-Sicherheitseigenschaften.

Weiterhin decken die vorgenommenen Protokollanalysen umfangreiche Speicheran-
forderungen im Bezug auf die betrachteten Ende-zu-Ende-Sicherheitsprotokolle auf.
Diese Anforderungen machen deren Einsatz auf stark speicherbeschrénkten einge-
betteten Systemen unmdoglich. Der dritte Beitrag stellt eine Delegationsarchitektur
vor, um diesen Geréiten dennoch eine sichere Ende-zu-Ende-Kommunikation zu er-
moglichen. Schliefllich identifiziert die Analyse der 6LoWPAN-Anpassungsschicht die
Anfilligkeit des dort eingesetzten Fragmentierungsmechanismus fiir DoS-Angriffe bei
der DTLS-, HIP DEX- und Minimal IKEv2-Protokollaushandlung. Zum Schutz vor
diesen Angriffen présentiert der vierte Beitrag leichtgewichtige Abwehrmechanismen.

Die vorgestellten Beitriige lassen sich wirkungsvoll miteinander kombinieren und er-
zielen so erhebliche Sicherheits- und Effizienzsteigerungen fiir die betrachteten Ende-
zu-Ende-IP-Sicherheitsprotokolle im Kontext des Internets der Dinge.
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