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Abstract

Many people around the globe enjoy the amenities of a ubiquitously
available communication infrastructure. This infrastructure is used in a
variety of scenarios: It is used for personal communication with friends
or business partners, to obtain information or entertainment from a
service provider, or for buying things without being physically present
in a shop. Additionally, the same infrastructure is used by electronic
devices to share information. For example, sensor nodes measure
temperature, humidity, air pollution etc., and share this information
with a central server which gathers aggregated knowledge from the
individual measurement points. Or different local sites of a company
might exchange a high data volume to synchronize and / or back up
their data base.

Each of these applications impose different communication re-
quirements on the infrastructure, ranging from different levels of
security and privacy, to different allowable transmission delays, to
different requirements on the transmission reliability. However, all
these applications run over the same network architecture, the Internet
architecture. Currently, many add-ons to the original architecture make
this possible. However, it is questionable whether this add-on approach
is scalable an can accommodate future applications. Therefore, many
researchers develop new network architectures from scratch, so called
clean slate architectures, that are designed to be more appropriate for
future challenges.

In this dissertation we have developed such a clean slate network
architecture called Dynamic Protocol Stack (DPS) architecture. The
DPS architecture tackles the challenge of providing a future-oriented
architecture by introducing flexibility at two levels. First, newly
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developed communication protocols can be included seamlessly in the
architecture and second, the protocol stack used for the communication
can be adapted to the current environment and communication needs
while transferring data.

However, such a flexible network architecture poses a new challenge:
How can it be implemented without suffering from performance
degradation introduced by the flexibility? We address this challenge
by providing two different implementations of the DPS architecture.
With the first implementation we show how the DPS architecture
can be implemented on a general-purpose CPU, and we show that
it has the same performance as an implementation of the Internet
architecture on the same system. With the second implementation we
show how the DPS architecture can make use of hardware acceleration
for the individual network protocols. Therefore, we implemented the
DPS architecture on an FPGA-based system-on-chip platform. This
implementation, called EmbedNet, allows for the dynamic run-time
mapping of network functionality to either software or hardware. Thus
it offers hardware acceleration for arbitrary network functionality in the
DPS architecture as dedicated hardware for a specific network protocol
would in the Internet architecture.

Additionally, we show in two use cases the benefits of having a
dynamic network architecture. First, we show how we can minimize
protocol overhead by adapting the protocol stack to the current
network conditions. Second, we show how we can improve the system
performance when adapting the hardware / software mapping to
the current network traffic. Finally, we discuss how more advanced
optimization algorithms could be developed to optimize the provided
network functionality.

To summarize, with this dissertation we have shown that it is
feasible to provide dynamic network architectures and our results
suggest that it is worthwhile to go further in that direction.



Kurzfassung

Viele Menschen auf der ganzen Welt schétzen es, sich jederzeit auf
eine zuverldssige Kommunikationsinfrastruktur verlassen zu koénnen.
Diese Infrastruktur wird in den vielflltigsten Szenarien verwendet: Fiir
die Kommunikation mit Freunden oder Geschéftspartnern, um sich zu
informieren, um einzukaufen, ohne in einen Laden zu gehen oder einfach
aus Spass. Diese Infrastruktur wird auch von elektronischen Gerédten
gebraucht um gegenseitig Informationen auszutauschen. Zum Beispiel
konnen Sensoren Umweltdaten wie Temperatur, Luftfeuchtigkeit oder
Luftverschmutzung messen und an einen zentralen Rechner schicken,
der diese Messpunkte dann auswertet. Ein anderes Beispiel ist
das Verschicken von grossen Datenmengen zwischen verschiedenen
Firmenstandpunkten, um ihre Datenbanken abzugleichen oder um die
Daten zu sichern.

All diese Anwendungen stellen die verschiedensten Anforderungen
an die Kommunikationsinfrastruktur, wie zum Beispiel unterschiedliche
Bediirfnisse zum Sichern der iibertragenen Informationen, verschiedene
maximal zuliissige Ubertragungszeiten oder verschiedene Anforderun-
gen an die Zuverldssigkeit der Dateniibertragung.

Trotz der unterschiedlichen Anforderungen verwenden alle An-
wendungen dieselbe Netzwerkarchitektur: die Internet-Architektur. Im
Laufe der letzten Jahre wurde die Internet-Architektur an vielen Stellen
erweitert, um neuartigen Anforderungen gerecht werden zu kénnen. Es
ist aber fraglich, ob dieser Ansatz auch in Zukunft den Anforderungen
immer neuer Anwendungen geniigen kann. Deshalb beschéaftigen
sich viele Forscher damit, radikal neue Kommunikationsarchitekturen
zu entwerfen. Diese Architekturen sollen besser auf zukiinftige
Anforderungen reagieren konnen.
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In dieser Doktorarbeit haben wir eine derartige Netzwerkarchitektur
entwickelt. Sie tridgt den Namen Dynamic Protocol Stack (DPS)
Architektur. Die DPS-Architektur verfolgt folgende zwei Ansétze um
den zukiinftigen Anforderungen zu geniigen: Erstens koénnen neu
entwickelte Protokolle nahtlos in die Architektur eingefiigt werden und
zweitens kann die Auswahl der zur Dateniibertragung verwendeten
Protokolle wéhrend einer Kommunikation angepasst werden, um den
Kommunikationsanforderungen in jeder Situation gerecht zu werden.

Solch eine flexible Netzwerk-Architektur stellt allerdings neue
Herausforderungen: Wie kann sie umgesetzt werden, ohne dass
die Leistungsfihigkeit durch die Flexibilitdt beeintrichtigt wird?
Wir zeigen dies anhand zweier Umsetzungen. Bei der ersten
Umsetzung implementieren wir die DPS-Architektur auf einem
Prozessor. Diese Umsetzung kann die DPS-Pakete gleich schnell
verarbeiten wie Pakete der Internet-Architektur. Bei der zweiten
Umsetzung machen wir uns Hardware-Beschleuniger zu Nutze, um
die Funktionen der einzelnen Netzwerkprotokolle zu beschleunigen.
Dazu haben wir die DPS-Architektur auf einem FPGA-basierten
System implementiert. Diese Umsetzung, die wir EmbedNet nennen,
ermoglicht es, einzelne Netzwerkfunktionen entweder in Hardware oder
in Software auszufithren. Die dynamische Zuordnung zu Hardware
oder Software kann wiahrend der Kommunikation in Echtzeit verdndert
werden. Auf diese Weise kann sich die Laufzeitumgebung von
EmbedNet fiir verschiedene Kommunikationsszenarien wéhrend der
Dateniibertragung optimieren.

Mit der Untersuchung zweier Anwendungsfille zeigen wir die
Vorziige einer flexiblen Netzwerkarchitektur auf. Zuerst prisentieren
wir, wie man die Kommunikationskosten minimieren kann, indem
man die verwendeten Protokolle sich &ndernden Netzwerkbedingungen
kontinuierlich anpasst. Zudem prisentieren wir, wie der System-
durchsatz verbessert werden kann, wenn man die Zuordnung von
Netzwerkfunktionen zu Hardware oder Software dem gegenwirtigen
Netzwerkverkehr anpasst. Schliesslich zeigen wir auf, wie man
die Optimierungsalgorithmen verbessern koénnte, um noch bessere
Ergebnisse zu erzielen.

Zusammenfassend verdeutlichen wir mit dieser Doktorarbeit, dass
es moglich ist, dynamische Netzwerkarchitekturen zu entwickeln und
dass es vielversprechend ist, weiter in diese Richtung zu forschen.
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