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Abstract

Ongoing changes in the energy sector are leading to a need for decentralized
energy supplies to enable use of green energy and reduce carbon dioxide emis-
sion. An efficient usage of these resources requires up-to-date information on
the energy currently generated and consumed. The necessary infrastructure is
provided by the smart grid, an intelligent network to control energy producers
and consumers as well as storage.

Important components of the smart grid are intelligent metering systems with the
capability of sensing measurements and communicating these to remote entities.
Meters with these extended features, so called smart meters, are usually operated
by embedded systems. Their communication units, referred to as gateways,
provide connectivity to different networks. In operation, smart meters generate
security and safety relevant as well as privacy sensitive data and transmit them
over possibly insecure networks. A special protection of this data is therefore
strongly required.

This circumstance was recognized by the German government in 2010 and in-
duced the development of a Common Criteria Protection Profile for the gateway
of a smart metering system by the German Federal Office for Information Secu-
rity. This gateway Protection Profile is a first approach to establish security by
design in the metering domain.

Newly developed gateway devices need to undergo a Common Criteria evaluation
and certification before being deployed on the market. The metering domain,
traditionally conservative, is now directly faced with software development pro-
cesses and appropriate development documentation mandatory for a successful
evaluation. Security engineering has become a key point in the metering sys-
tem development. Beyond this, the complexity of metering systems is steadily
increasing requiring modern development methods that allow reuse of security

solutions to support cost efficiency and reduce development time.



The solution presented in this thesis encountering the mentioned problems is a
security engineering methodology that combines key element concepts to provide
security expert knowledge in different phases of the metering system development
process.

Software patterns are a well-known technique to capture expert knowledge as
solutions to commonly occurring problems. The security by design principle
requires security to be taken into account even from the beginning of the de-
velopment process. Combining security software patterns with Model Driven
Engineering (MDE) techniques introduces the possibility to apply these pat-
terns even in high level design phases of the system. Patterns are therefore
stored in a model based repository offering a model transformation back-end
to various domain specific development tool sets, which in turn are dedicated
for use in different phases of the development process. With this precondition
already established engineering processes and process tooling of companies do
not need to undergo major changes with the result of widening the industry
acceptance of the methodology. Furthermore security patterns may undergo a
formal validation to verify the security properties provided by this solution.
Within this work a security engineering methodology applicable to embedded
device development in the metering domain is developed by uniting the men-
tioned key concept elements. This comprises the definition of a development
process with Common Criteria elements as well as the derivation and definition
of security patterns dedicated for smart meter gateways.

The methodology is evaluated by applying the elements to a proof of concept
gateway demonstrator. Furthermore a detailed insight into legal framework con-
ditions as well as state of the art in market and regulatory environment of the

metering domain is given.
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Zusammenfassung

Der derzeitige Wandel im Bereich der Energiewirtschaft bedingt eine Umstruk-
turierung in Richtung dezentrale Energieversorgung, um erneuerbare Energien
effizient nutzen zu kénnen und den Kohlenstoffdioxidausstofl zu reduzieren. Fir
die erfolgreiche Einbindung dieser regenerativen Energietréger sind genaue In-
formationen iiber Verbrauch und Erzeugung unabdingbar. Die dafiir notwendige
Kommunikationsinfrastruktur wird vom Smart Grid, einem intelligenten Ener-
gieverteilnetz zur Verfiigung gestellt. Dieses Netz bietet die notwendige Funk-
tionalitdt, um Energieerzeugung, -verbrauch und -speicherung aufeinander ab-
zustimmen.

Wichtige Komponenten dieses Smart Grid sind intelligente Zahlersysteme, die
in der Lage sind, gewonnene Messwerte mit Fernauslesestellen zu kommunizie-
ren. Moderne Zahlersysteme mit diesen Eigenschaften, im Volksmund als Smart
Meter bezeichnet, sind immer leistungsfahigere eingebettete Systeme. Sie verfi-
gen iiber Kommunikationseinheiten (Gateways) mit Anbindung an verschiedene
Weitverkehrsnetze. Im stationdren Betrieb kommunizieren diese Z&hler Daten-
sétze, die sowohl sicherheitskritisch einzustufen sind als auch datenschutzrecht-
lich als brisant gelten. Solch sensible Daten miissen in besondere Weise geschiitzt
werden. Die deutsche Bundesregierung hat diese Umstande 2010 erkannt und
daraufthin die Entwicklung eines Common Criteria Protection Profiles fiir Gate-
ways von Zahlersystemen durch das Bundesamt fiir Sicherheit in der Informati-
onstechnik in Auftrag gegeben. Dies ist der erste Schritt fiir die Einfithrung des
Security by Design Prinzips im Bereich des Messwesens.

Neu entwickelte Smart Meter Gateways miissen eine Evaluation nach Common
Criteria durchlaufen, bevor sie zertifiziert auf den Markt gebracht werden diirfen.
Das Messwesen, als traditionell konservativer Sektor mit Ausrichtung in den elek-
trotechnischen Bereich, ist nun direkt mit Entwicklungsprozessen fiir Software

und der notwendigen Entwicklungsdokumentation im Rahmen der Common Cri-
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teria Evaluation konfrontiert, die fiir eine erfolgreiche Zertifizierung unumgéing-
lich ist. Security Engineering ist zuletzt damit zu einem wichtigen Bestandteil
im Entwicklungsprozess fiir moderne Z&hlersysteme geworden. Dariiber hinaus
werden Systeme zunehmend komplexer, was wiederum moderne Entwicklungs-
methoden erforderlich macht, welche die einfache Integration und die Wieder-
verwendbarkeit von Sicherheitslosungen erlaubt, um kosteneffizient zu arbeiten
und Entwicklungsaufwand und -zeit gering zu halten.

Die in dieser Arbeit aufgezeigte Losung zur beschriebenen Problematik basiert
auf einer Security Engineering Methodik, die verschiedene Schliisselelemente mit-
einander kombiniert, um in den verschiedenen Phasen des Entwicklungsprozesses
eines Zahlersystems IT-Security Fachwissen zur Verfiigung zu stellen.

Software Pattern sind eine wohlbekannte Technik, um Expertenwissen in Form
von generischen Losungen fir héufig auftretende Problemstellungen zu erfassen
und Entwicklern zur Verfligung zu stellen. Dies ldsst sich direkt auf Security
Pattern iibertragen. Das Security by Design Prinzip bedingt die Integration von
Security Engineering Elementen in den gesamten Entwicklungsprozesses eines
Produktes und dies von Beginn an. Kombiniert man Software Pattern mit Mo-
del Driven Engineering Techniken bietet dieser Ansatz die Moglichkeit, Pattern
schon in frithen Designphasen anzuwenden, um die héheren Ebenen hierfiir zu
erschlieflen.

Hierfiir sind die Security Pattern in einem modellbasierten Repository hinterlegt.
Eine dazugehorige Anwendung bildet die Schnittstelle zwischen Repository und
den in den verschiedenen Phasen des Entwicklungsprozesses eingesetzten Werk-
zeugen. Diese verfiigt iber ein Transformationsbackend, um die modellbasierte
Artefakte direkt in die verschiedenen Entwicklungswerkzeuge einzubringen. Dies
bietet die Moglichkeit, die Methodik auf bereits etablierte Entwicklungsprozesse
und Abldufe in Firmen anzuwenden, ohne diese grundlegend &ndern zu missen.
Die in dieser Arbeit definierte Methodik vereint die genannten Schliisselelemente
und optimiert diese fiir die Anwendung im Bereich der eingebetteten Systeme
im Messwesen. Dies umfasst neben der Definition eines detaillierten Entwick-
lungsprozesses mit Common Criteria Elementen auch die Implementation von
typischen Security Pattern fiir einen Smart Meter Gateway. Ein Machbarkeits-
nachweis evaluiert die Methodik abschliefend am Beispiel eines Smart Meter

Gateway Demonstrators.
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