
Lehrstuhl für Kommunikationsnetze
Prof. Dr.-Ing. Christian Wietfeld

Entwurf und Leistungsbewertung von

Ad-hoc-Kommunikationsnetzen

für den Katastrophenschutz

Genehmigte Dissertation
zur Erlangung des akademischen Grades eines
Doktors der Ingenieurwissenschaften (Dr.-Ing.)

der Fakultät für Elektrotechnik und Informationstechnik
der Technischen Universität Dortmund

von

Dipl.-Ing. Andreas Herbert Wolff

aus

Düsseldorf

Hauptreferent: Prof. Dr.-Ing. Christian Wietfeld
Korreferent: Prof. Dr.-Ing. Rüdiger Kays
Dissertation eingereicht am: 25.06.2013
Tag der mündlichen Prüfung: 23.09.2013





D 290 (Diss. Technische Universität Dortmund)

Shaker  Verlag
Aachen  2013

Dortmunder Beiträge zu Kommunikationsnetzen und -systemen

Band 7

Andreas Herbert Wolff

Entwurf und Leistungsbewertung von Ad-hoc-
Kommunikationsnetzen für den Katastrophenschutz



Bibliografische Information der Deutschen Nationalbibliothek
Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet über
http://dnb.d-nb.de abrufbar.

Zugl.: Dortmund, Technische Univ., Diss., 2013

Copyright  Shaker  Verlag  2013
Alle Rechte, auch das des auszugsweisen Nachdruckes, der auszugsweisen
oder vollständigen Wiedergabe, der Speicherung in Datenverarbeitungs-
anlagen und der Übersetzung, vorbehalten.

Printed in Germany.

ISBN 978-3-8440-2295-7
ISSN 1867-4879

Shaker  Verlag  GmbH  •  Postfach 101818  •  52018  Aachen
Telefon:  02407 / 95 96 - 0   •   Telefax:  02407 / 95 96 - 9
Internet: www.shaker.de   •   E-Mail: info@shaker.de



Für meine Kinder

Leon und Maximilian





Danksagung

Diese Doktorarbeit ist während meiner Tätigkeit am Lehrstuhl für Kommunika-
tionsnetze der TU Dortmund entstanden. Mein aufrichtiger Dank gilt meinem
Doktorvater Prof. Dr.-Ing. Christian Wietfeld, für seine Motivation, inspirierende
Ratschläge und hilfreiche Unterstützung.

Für die Übernahme des Korreferats und die intensive Auseinandersetzung mit
meiner Doktorarbeit danke ich Prof. Dr.-Ing. Rüdiger Kays. Darüber hinaus be-
danke ich mich bei den weiteren Mitgliedern der Prüfungskommission Herrn Prof.
Dr.-Ing. Stephan Frei und Herrn Prof. Dr.-Ing. Christian Rehtanz.

Außerdem danke ich dem Bundesministerium für Bildung und Forschung (BMBF)
für die Finanzierung dieser Arbeit im Rahmen des Forschungsprojektes SPIDER.
In diesem Zusammenhang möchte ich meinen Dank allen Projektpartnern für die
erfolgreiche Zusammenarbeit zum Ausdruck bringen. Insbesondere bedanke ich
mich bei Brandrat Ansgar Stening von der Feuerwehr Gelsenkirchen für die inspi-
rierende Zusammenarbeit.

Besonderer Dank geht an Mohamad Sbeiti und Sebastian Subik für wertvolle und
anregende Diskussionen. Herzlichen Dank an alle Studenten und wissenschaftli-
chen Hilfskräfte, die zu meiner Forschung während ihrer Zeit am CNI beigetragen
haben.

Für das inhaltliche Lektorat bedanke ich mich bei Mohamad Sbeiti, Markus Putz-
ke, Christoph Ide und Carsten Rietfort. Ferner bedanke ich mich bei meinem Vater
Dr. Gunter E. Wolff für die Korrektur der Arbeit.

Außerdem geht mein besonderer Dank an meine Familie, für ihre emotionale Un-
terstützung und den Rückhalt, den ich in schweren Situationen gebraucht habe.

Schließlich danke ich meiner wundervollen Frau Christina für ihre Liebe, ihre tat-
kräftige Unterstützung und unerschöpfliche Geduld.

Andreas Herbert Wolff Essen, September 2013

v





Kurzfassung

Ein zuverlässiges Kommunikationsnetz stellt die wesentliche Basis für zukünftige, IT-
gestützte Dienste für Rettungskräfte an einem Schadensort dar. Heutzutage basiert die
Kommunikation im Katastrophenschutz auf dem digitalen Behördenfunk TETRA, bzw.
in Teilen noch auf dem analogen BOS-Funk. Diese bieten keine ausreichende Datenrate für
Multimedia-Anwendungen. Existierende Infrastrukturnetze, wie z.B. das öffentliche Mo-
bilfunknetz, können bei einer Großschadenslage überlastet sein oder beschädigt werden
und sind daher für Rettungskräfte nicht uneingeschränkt nutzbar. Um neue Multimedia
Dienste am Schadensort zuverlässig nutzen zu können, sind Rettungskräfte daher auf ihr
eigenes lokales Kommunikationsnetz angewiesen. Für die Rettungskräfte ist ein prakti-
kabler Netzaufbau essentiell, wobei die Technik den Einsatzablauf nicht behindern darf.
Zudem bestehen Anforderungen an die Dienstgüte des Netzes und die Leistungsfähigkeit
in Bezug auf die Datenrate, da z.B. Videos von Helmkameras übertragen werden sollen.

Ziel dieser Arbeit ist der Entwurf und die Leistungsbewertung von praxistauglichen Kom-
munikationslösungen für Ad-hoc-Netze im Katastrophenschutz. Zur Realisierung eines be-
nutzerfreundlichen Netzaufbaus wird ein praxistaugliches Vernetzungskonzept vorgestellt,
welches einen selbstkonfigurierenden Ad-hoc-Aufbau erlaubt. In enger Zusammenarbeit
mit der Feuerwehr werden rettungsprozesskonforme Netz-Aufbaustrategien erforscht, wel-
che die Rettungskräfte bei ihrer Arbeit nicht einschränken und als Basis für eine zuver-
lässige Kommunikation genutzt werden können.

Die wesentliche Basistechnologie des Lösungsansatzes ist 802.11-basierte Kommunikati-
on, welche im 5 GHz Band betrieben wird. WLAN Stationen eines Netzes können sich
gegenseitig stören oder durch andere Netze gestört werden. In dieser Arbeit wird daher
ein neuartiges Verfahren zur Verringerung der Interferenz vorgestellt. Der im Rahmen
der Arbeit entwickelte Interference Avoidance Algorithm (IAA) deaktiviert redundante
Router im Netz der Rettungskräfte. Mittels Simulation wurde gezeigt, dass in den un-
tersuchten Szenarien im Durchschnitt eine höhere packet delivery ratio im Vergleich zur
Vernetzung ohne IAA erreicht wird.

Um Störungen, die durch andere Netze verursacht werden, zu verringern, wird im Rahmen
der Arbeit eine Priorisierung der Kommunikation der Rettungskräfte durch die Einfüh-
rung von neuen Kommunikationsklassen vorgeschlagen. Dieses Konzept basiert auf der
Modifikation der Parameter der verteilten Medienzugriffsfunktion (DCF) von WLAN,
ähnlich dem IEEE 802.11e jedoch noch höher priorisiert, und wird Emergency-DCF ge-
nannt. Für deren Leistungsbewertung wurde ein existierendes analytisches Markov-Modell
modifiziert und erweitert. Anschließend werden die analytischen Ergebnisse simulativ va-
lidiert. Die Machbarkeit des Verfahrens wird weiterhin im Experiment validiert.

Die in der Arbeit vorgestellten Forschungsergebnisse sind in Verbundprojekte eingeflossen,
in denen neben Industriepartnern auch Anwender aktiv beteiligt waren. So konnte das
entwickelte Vernetzungskonzept im Projekt MobileEmerGIS zusammen mit der Feuerwehr
Dortmund erprobt werden. Darüber hinaus ist die prozesskonforme Vernetzung im BMBF
Projekt SPIDER durch die Feuerwehr Gelsenkirchen in Feldtests validiert worden. Das
Vernetzungskonzept wurde in einer modifizierten Version ebenfalls für die Vernetzung der
Flugroboter im BMBF Projekt Airshield eingesetzt.

Durch mehrere Veröffentlichungen auf Konferenzen und Präsentationen auf Workshops
konnte eine internationale Resonanz erzielt werden. Die im Rahmen der Arbeit entwi-
ckelten Verfahren werden aktuell in Kooperation mit dem DRK in Bayern im Einsatz
erprobt.
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Abstract

A reliable communications network provides the essential basis for future IT-based ser-
vices for rescue personnel at an incident scene. Nowadays, the communication in civil
protection is based on the digital trunked radio TETRA system, or is still based on ana-
log BOS radio system. These systems do not provide sufficient data rate for multimedia
applications. Existing infrastructure networks, such as the public mobile telephony net-
work, can be damaged in a major incident situation and therefore are not fully usable for
rescue personnel. To use new multimedia services at the incident scene, rescue personnel
therefore dependent on their own local communications network. For the rescue personnel
a practicable network deployment is essential, whereas the technology should not hinder
the rescue process. Moreover, there are demands on the quality of service of the network,
and the performance in terms of the data rate, as for example videos should be transferred
from helmet cameras.

The aim of this thesis is the design and performance evaluation of a robust communi-
cations solution for ad hoc networks in disaster management. To enable a user-friendly
network deployment, a reliable networking approach is presented which allows a self-
configuring ad hoc deployment. Working closely with the fire department, rescue process-
compliant network deployment strategies are investigated which can be used as a basis
for reliable communication.

The key enabling technology of the approach is Wi-Fi communication, which operates
in 5GHz band. WLAN stations of one network can interfere with each other or can be
interfered by other networks on the same channel. In this work, a method for reducing the
interference is introduced. The proposed Interference Avoidance Algorithm (IAA) disables
redundant router in the network of rescue personnel. It can be shown by simulations that
on average in the investigated scenarios a higher packet delivery ratio can be achieved
when IAA is active compared to networks without IAA.

In order to reduce interference caused by other networks, a prioritization of the commu-
nication of the rescue personnel with the introduction of new communication classes is
proposed. This concept is based on the modification of the parameters of the medium
access function (DCF) of wireless LAN, which is comparable with IEEE 802.11e but is
more prioritized, and is called Emergency-DCF. For its performance evaluation, an exis-
ting Markov model is modified and extended. Then, the analytical results are validated
by simulation. The feasibility of the method can be validated experimentally.

The presented solutions of this thesis have been developed within and were contributed
to research projects, where partners from the industry and end-users were actively in-
volved. Thus, the network concept developed within this thesis was tested together with
the Dortmund fire brigades during the project MobileEmerGIS. Moreover, the process
oriented networking was validated during field tests by Gelsenkirchen fire brigade during
the BMBF project SPIDER. The networking concept was also used in a modified version
for networking the flying robots in the BMBF project Airshield.

With several publications in conferences and presentations at workshops, an international
resonance has been achieved. Currently, the results of this thesis are being deployed with
the German Red Cross in Bavaria.
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