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Kurzfassung

Ein zuverlédssiges Kommunikationsnetz stellt die wesentliche Basis fir zukiinftige, IT-
gestiitzte Dienste fiir Rettungskréifte an einem Schadensort dar. Heutzutage basiert die
Kommunikation im Katastrophenschutz auf dem digitalen Behérdenfunk TETRA, bzw.
in Teilen noch auf dem analogen BOS-Funk. Diese bieten keine ausreichende Datenrate fir
Multimedia-Anwendungen. Existierende Infrastrukturnetze, wie z.B. das 6ffentliche Mo-
bilfunknetz, kénnen bei einer Grofischadenslage tiberlastet sein oder beschédigt werden
und sind daher fiir Rettungskréfte nicht uneingeschrankt nutzbar. Um neue Multimedia
Dienste am Schadensort zuverlassig nutzen zu kénnen, sind Rettungskréfte daher auf ihr
eigenes lokales Kommunikationsnetz angewiesen. Fiir die Rettungskrafte ist ein prakti-
kabler Netzaufbau essentiell, wobei die Technik den Einsatzablauf nicht behindern darf.
Zudem bestehen Anforderungen an die Dienstgiite des Netzes und die Leistungsfahigkeit
in Bezug auf die Datenrate, da z.B. Videos von Helmkameras tibertragen werden sollen.

Ziel dieser Arbeit ist der Entwurf und die Leistungsbewertung von praxistauglichen Kom-
munikationslosungen fiir Ad-hoc-Netze im Katastrophenschutz. Zur Realisierung eines be-
nutzerfreundlichen Netzaufbaus wird ein praxistaugliches Vernetzungskonzept vorgestellt,
welches einen selbstkonfigurierenden Ad-hoc-Aufbau erlaubt. In enger Zusammenarbeit
mit der Feuerwehr werden rettungsprozesskonforme Netz-Aufbaustrategien erforscht, wel-
che die Rettungskrafte bei ihrer Arbeit nicht einschrénken und als Basis fiir eine zuver-
lassige Kommunikation genutzt werden kénnen.

Die wesentliche Basistechnologie des Losungsansatzes ist 802.11-basierte Kommunikati-
on, welche im 5 GHz Band betrieben wird. WLAN Stationen eines Netzes konnen sich
gegenseitig storen oder durch andere Netze gestort werden. In dieser Arbeit wird daher
ein neuartiges Verfahren zur Verringerung der Interferenz vorgestellt. Der im Rahmen
der Arbeit entwickelte Interference Avoidance Algorithm (IAA) deaktiviert redundante
Router im Netz der Rettungskrafte. Mittels Simulation wurde gezeigt, dass in den un-
tersuchten Szenarien im Durchschnitt eine hohere packet delivery ratio im Vergleich zur
Vernetzung ohne TAA erreicht wird.

Um Storungen, die durch andere Netze verursacht werden, zu verringern, wird im Rahmen
der Arbeit eine Priorisierung der Kommunikation der Rettungskrifte durch die Einfih-
rung von neuen Kommunikationsklassen vorgeschlagen. Dieses Konzept basiert auf der
Modifikation der Parameter der verteilten Medienzugriffsfunktion (DCF) von WLAN,
dhnlich dem IEEE 802.11e jedoch noch héher priorisiert, und wird Emergency-DCFE ge-
nannt. Fiir deren Leistungsbewertung wurde ein existierendes analytisches Markov-Modell
modifiziert und erweitert. AnschlieSend werden die analytischen Ergebnisse simulativ va-
lidiert. Die Machbarkeit des Verfahrens wird weiterhin im Experiment validiert.

Die in der Arbeit vorgestellten Forschungsergebnisse sind in Verbundprojekte eingeflossen,
in denen neben Industriepartnern auch Anwender aktiv beteiligt waren. So konnte das
entwickelte Vernetzungskonzept im Projekt MobileEmerGIS zusammen mit der Feuerwehr
Dortmund erprobt werden. Dariiber hinaus ist die prozesskonforme Vernetzung im BMBF
Projekt SPIDER durch die Feuerwehr Gelsenkirchen in Feldtests validiert worden. Das
Vernetzungskonzept wurde in einer modifizierten Version ebenfalls fiir die Vernetzung der
Flugroboter im BMBF Projekt Airshield eingesetzt.

Durch mehrere Verdffentlichungen auf Konferenzen und Présentationen auf Workshops
konnte eine internationale Resonanz erzielt werden. Die im Rahmen der Arbeit entwi-
ckelten Verfahren werden aktuell in Kooperation mit dem DRK in Bayern im Einsatz
erprobt.
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Abstract

A reliable communications network provides the essential basis for future IT-based ser-
vices for rescue personnel at an incident scene. Nowadays, the communication in civil
protection is based on the digital trunked radio TETRA system, or is still based on ana-
log BOS radio system. These systems do not provide sufficient data rate for multimedia
applications. Existing infrastructure networks, such as the public mobile telephony net-
work, can be damaged in a major incident situation and therefore are not fully usable for
rescue personnel. To use new multimedia services at the incident scene, rescue personnel
therefore dependent on their own local communications network. For the rescue personnel
a practicable network deployment is essential, whereas the technology should not hinder
the rescue process. Moreover, there are demands on the quality of service of the network,
and the performance in terms of the data rate, as for example videos should be transferred
from helmet cameras.

The aim of this thesis is the design and performance evaluation of a robust communi-
cations solution for ad hoc networks in disaster management. To enable a user-friendly
network deployment, a reliable networking approach is presented which allows a self-
configuring ad hoc deployment. Working closely with the fire department, rescue process-
compliant network deployment strategies are investigated which can be used as a basis
for reliable communication.

The key enabling technology of the approach is Wi-Fi communication, which operates
in 5GHz band. WLAN stations of one network can interfere with each other or can be
interfered by other networks on the same channel. In this work, a method for reducing the
interference is introduced. The proposed Interference Avoidance Algorithm (TAA) disables
redundant router in the network of rescue personnel. It can be shown by simulations that
on average in the investigated scenarios a higher packet delivery ratio can be achieved
when TAA is active compared to networks without IAA.

In order to reduce interference caused by other networks, a prioritization of the commu-
nication of the rescue personnel with the introduction of new communication classes is
proposed. This concept is based on the modification of the parameters of the medium
access function (DCF) of wireless LAN, which is comparable with IEEE 802.11e but is
more prioritized, and is called Emergency-DCF. For its performance evaluation, an exis-
ting Markov model is modified and extended. Then, the analytical results are validated
by simulation. The feasibility of the method can be validated experimentally.

The presented solutions of this thesis have been developed within and were contributed
to research projects, where partners from the industry and end-users were actively in-
volved. Thus, the network concept developed within this thesis was tested together with
the Dortmund fire brigades during the project MobileEmerGIS. Moreover, the process
oriented networking was validated during field tests by Gelsenkirchen fire brigade during
the BMBF project SPIDER. The networking concept was also used in a modified version
for networking the flying robots in the BMBF project Airshield.

With several publications in conferences and presentations at workshops, an international
resonance has been achieved. Currently, the results of this thesis are being deployed with
the German Red Cross in Bavaria.
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AC Zugriffskategorie

AIFS Arbitration Interframe Space

ATFSN Arbitration Interframe Space Number

AODV Ad-hoc On-Demand Distance Vector

AP Access Point

APCO Association of Public Safety Communications Officials
ARM Advanced RISC Machines

BATMAN  Better Approach To Mobile Ad-hoc Networking

BMBF Bundesministerium fiir Bildung und Forschung

BOS Behorden und Organisationen mit Sicherheitsaufgaben

BSS Basic Service Set

BTS Base Transceiver Station

CAP Controlled Access Phase

CDMA Code Division Multiple Access

CFP Contention Free Period

CMS Core Management Service

CNI Communication Networks Institute

CP Contention Period

CPU Central Processing Unit

CTS Clear To Send

CW Contention Window

DCF Distributed Coordination Function

DIFS DCF Interframe Spaces

DPN Disconnected Polymorphous Network

EDCA Enhanced Distributed Channel Access

EDCF Emergency-DCF

EIRP Equivalent Isotropically Radiated Power - Aquivalente isotrope
Sendeleistung

FuG Funkgerit, gebaut aufgrund eines Pflichtenheftes einer Behorde

GIS Geographisches Informationssystem

GPS Global Positioning System

GSM Global System for Mobile Communications

HCCA HCF Controlled Channel Access

HCF Hybrid Coordination Function



HiMoNN Highly Mobile Network Node
HSPA High Speed Packet Access
HWMP Hybrid Wireless Mesh Protokoll

IEEE Institute of Electrical and Electronics Engineers

IFS Inter Frame Space

1P Internet Protocol

KIT Krisenintervention im Rettungsdienst

MORE Network-centric Middleware for Group communication and Re-
source Sharing across Heterogeneous Embedded Systems

MUAV Micro Unmanned Aerial Vehicle

NAV Network Allocation Vector

OGM Originator Message

OLSR Optimized Link State Routing

PAN Personal-Area-Network

PC Personal Computer

PCF Point Coordination Function

PIFS PCF Interframe Space

PRML Protection and Rescue Markup Language

QAP QoS Access Point

QBSS QoS Basic Service Set

QoS Quality of Service - Dienstgiite

QSTA QoS supporting Stations

RISC Reduced Instruction Set Computer - Rechner mit reduziertem Be-
fehlssatz

RS232 Recommended Standard 232 - Serielle Schnittstelle

RTS Request To Send

SFpur Dauer eines Superframes

SIFS Short Interframe Space

SOA Service-Oriented-Architecture

SOAP Simple Object Access Protocol

SPIDER Security System for Public Institutions in Disastrous Emergency
scenaRios

STA IEEE 802.11 Station

TBTT Target Beacon Transmission Time
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TXOP
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UDP
UMTS
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UWB

VPN

WAN
WiFi
WiMAX
WLAN
WPA2

XML
XML-IF

Terrestrial Trunked Radio
Time-To-Live
Transmission Opportunity

Universal Asynchronous Receiver Transmitter
User Datagram Protocol

Universal Mobile Telecommunications System
Universal Serial Bus
Ultra-Breitband-Technologie

Virtual Private Network

Wide-Area-Network

Synonym fiir WLAN

Worldwide Interoperability for Microwave Access
Wireless Local Area Network

WiFi Protected Access 2

Extensible Markup Language
XML-Schnittstelle
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AC,
ACp
ba(rk)

bB(r.k)

cw

Py

Pcol
Pigie
Pigiea
PigieB
PTA(’[‘)
PTB(T)
Pr(r)

PsB

Zugriffskategorie A

Zugriffskategorie B

Zustandswahrscheinlichkeit fiir den Zustand (r,k) in dem zweidi-
mensionalen Markov-Ketten Modell in Abbildung 5.7 fiir ACy
Zustandswahrscheinlichkeit fiir den Zustand (r,k) in dem zweidi-
mensionalen Markov-Ketten Modell in Abbildung 5.9 fiir ACg
Wettbewerbsfenster (engl. Contention Window) der IEEE 802.11
Backoff Prozedur fiir den zufallsbasierten Kanalzugriff
Maximalgrofie des Wettbewerbsfensters fiir ACp

Maximalgréfle des Wettbewerbsfensters fiir ACpg

Unterschied zwischen DIFSs und DIFSg

Dauer eines DIFS fiir die ACy

Dauer eines DIFS fiir die ACg

Zustandswahrscheinlichkeit fir den Zustand (k) in dem eindimen-
sionalen Markov-Ketten Modell in Abbildung 5.11.
Durchschnittlicher effektiver Payload fiir ACx
Durchschnittlicher effektiver Payload fiir ACg

Effektiver Payload in einem Datenframe

die mittlere Zeitdauer zwischen zwei aufeinander folgenden Uber-
tragungen

Wabhrscheinlichkeit, dass eine AC, Station einen belegten Kanal
sieht, direkt nachdem die Station einen IFS[A], seit dem Ende der
letzten Kanalbelegung, gewartet hat

Wahrscheinlichkeit, dass eine ACg Station einen belegten Kanal
sieht, direkt nachdem die Station einen IFS[B], seit dem Ende der
letzten Kanalbelegung, gewartet hat

Wabhrscheinlichkeit, dass eine Kollision in einem time slot auftritt
Wahrscheinlichkeit, dass fir eine Station ein idle time slot auftritt
Durchschnittliche Wahrscheinlichkeit, dass sich eine AC, Station
in einem idle time slot befindet

Durchschnittliche Wahrscheinlichkeit, dass sich eine ACy Station
in einem idle time slot befindet

Wahrscheinlichkeit, dass eine ACp Station eine Backoff Prozedur
mit einem Startwert r beginnt

Wahrscheinlichkeit, dass eine ACg Station eine Backoff Prozedur
mit einem Startwert r beginnt

Wahrscheinlichkeit, dass eine Station eine neue Backoff Prozedur
mit einem Startzdhlwert r beginnt

Wahrscheinlichkeit, dass eine ACg Station einen belegten Kanal
sieht, innerhalb des IFS[B] Zeitraums, seit dem Ende der letzten
Kanalbelegung



Sa Sattigungsdurchsatz fiir jede ACp Station

SB Sattigungsdurchsatz fir jede ACg Station

TA Sendewahrscheinlichkeit einer AC, Station

B Sendewahrscheinlichkeit einer ACg Station

Te Verbrauchte Zeit bei einer Kollision

timeslot Dauer eines IEEE 802.11 Zeitschlitzes

Ts Bendtigte Zeit fiir eine erfolgreiche Ubertragung



