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Abstract

Automatism and high code coverage are the core challenges in testing distributed
systems in their early development phase. Ideally, the testing process should cope
with a large input space, non-determinism, concurrency, and heterogeneous oper-
ating environments to effectively explore the behavior of unmodified software. In
practice, however, missing tool support imposes significant manual effort to perform
high-coverage and integrated testing. One of the main testing challenges is to detect
bugs that occur due to unexpected inputs or non-deterministic events such as node
reboots or packet duplicates, to name a few. Often, these events have the potential
to drive distributed systems into corner case situations, exhibiting bugs that are
hard to detect using established testing and debugging techniques.

Recent advances in symbolic execution have proposed a number of effective solu-
tions to automatically achieve high code coverage and detect bugs during testing of
sequential, non-distributed programs. This attractive testing technique of unmodi-
fied code assists developers with concrete inputs to analyze distinct program paths.
Being able to handle complex systems’ software, these approaches only consider
sequential programs and not their concurrent and distributed execution.

In this thesis, we present symbolic distributed execution (SDE)—a novel approach
enabling symbolic execution of distributed systems. The main contribution of our
work is three-fold. First, we generalize the problem space of SDE and develop
methods to enhance symbolic execution for distributed software analysis. Second,
we significantly optimize the basic execution model of SDE by eliminating redundant
execution paths. The key idea is to benefit from the nodes’ local communication
and, thus, to minimize the number of states that represent a distributed execution.
Third, we demonstrate the practical applicability of SDE with our tools KleeNet and
SymNet, which are implemented as modular extensions of two popular symbolic
execution frameworks.

With KleeNet, we realize an automated testing environment for self-contained dis-
tributed systems that generates test cases at high code coverage, including low-
probability corner case situations before deployment. As a case study, we apply
KleeNet to the Contiki operating system and show its effectiveness by detecting
four insidious bugs in the μIP protocol stack. One of these bugs is critical and
lead to the refusal of further TCP connections. Our second tool called SymNet pro-
vides a testing environment for unmodified software running in virtual machines that
communicate in a real network setup. We combine time synchronization of virtual
machines and constraint synchronization to explore distinct distributed execution
paths. The application of our SymNet prototype to a HIP protocol implementation
exposed a design bug and thereby demonstrates SymNet’s effectiveness in automated
testing of complex communication software.



Kurzfassung

Automatismus und hohe Codeabdeckung sind die wesentlichen Herausforderungen
beim Testen von verteilten Systemen in ihrer frühen Entwicklungsphase. Idealer-
weise sollte der Testprozess sowohl alle möglichen Eingaben, als auch Nichtdeter-
minismus, Nebenläufigkeit und heterogene Einsatzumgebungen der Software berück-
sichtigen. In der Praxis führen jedoch fehlende Werkzeuge und Methodiken zu ho-
hem Zeit- und Kostenaufwand beim Testen. Insbesondere ist das Auffinden von
Softwarefehlern schwierig, welche aufgrund unerwarteter Eingaben oder nichtdeter-
ministischer Ereignisse (z.B. Neustart, Paketduplikate) auftreten. Diese kritischen
Fehler führen verteilte Systeme oft zu Grenzfällen ihrer Ausführung und sind mit
den etablierten Testverfahren schwer auffindbar.

Symbolische Ausführung ist bereits seit einigen Jahren eine sehr effektive Meth-
ode, um möglichst alle Ausführungspfade eines gegebenen Programms dynamisch
abzuschreiten. Damit erreicht die Methode eine hohe Codeabdeckung und generiert
überdies automatisch Testfälle, welche zu den einzelnen Programmpfaden führen.
Aufgrund der Komplexität verteilter Systeme wurde die symbolische Ausführung
bislang nur für sequentielle Programme eingesetzt.

Diese Arbeit stellt die Idee der symbolisch verteilten Ausführung vor, die symbol-
ische Ausführung von verteilten Systemen ermöglicht. Das entwickelte Konzept
besteht in der gleichzeitigen Ausführung mehrerer miteinander kommunizierender
Softwareinstanzen und der Berücksichtigung der dabei möglichen Interaktionen zwis-
chen diesen Systemen. Aus erkannten Fehlerfällen können automatisch Testfälle
für die verteilte Ausführung eines Systems abgeleitet werden. Hierdurch lassen
sich frühzeitig unvorhergesehene Grenzfälle der verteilten Ausführung erkennen und
gezielt analysieren. Ein wesentlicher Beitrag hierbei sind die entwickelten Algo-
rithmen zur Erkennung und Vermeidung redundanter Zustände, um eine effiziente
Ausführung von kommunizierenden Systeme zu erreichen.

Das erarbeitete Konzept zur symbolischen Ausführung verteilter Systeme wurde
in Form des Werkzeugs KleeNet realisiert und erfolgreich auf drahtlose Sensor-
netze angewendet. Bei den Tests des verbreiteten μIP-Protokollstapels im Contiki-
Betriebssytem hat KleeNet kritische Fehler identifiziert, die jahrelang zu Proble-
men geführt haben, deren Ursache jedoch unentdeckt blieb. Ein großer Vorteil von
KleeNet ist die Möglichkeit des transparenten Testens, ohne die Software vorher mod-
ifizieren zu müssen. Die Flexibilität des Ansatzes wurde mit dem zweiten Werkzeug
SymNet demonstriert, welches über ein Netzwerk kommunizierende virtuelle Maschi-
nen symbolisch ausführt. Hierfür werden die zu testenden Systeme zeitsynchro-
nisiert, während symbolische Daten über das Netzwerk serialisiert übertragen wer-
den. Die Anwendung des SymNet-Prototyps auf die Linux-Implementierung des
HIP-Protokolls hat automatisch einen wichtigen Designfehler entdeckt.
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