Uber Methoden der Generierung binirer

Pseudozufallsfolgen zur Stromverschliisselung

Dissertation

zur Erlangung des akademischen Grades
eines Doktor-Ingenieurs
des Fachbereichs Elektrotechnik
der FernUniversitat-Gesamthochschule

in Hagen

von

Markus Schneider

Hagen 1999



Tag der Einreichung

Tag der miindlichen Priifung
1. Berichterstatter

2. Berichterstatter

3. Berichterstatter

1. Februar 1999

17. September 1999

Prof. Dr.-Ing. Firoz Kaderali

Prof. Dr.-Ing. Ludwig Kittel

Prof. Dr. rer. nat. Werner Poguntke



Berichte aus der Kommunikationstechnik herausgegebenvon
Prof. Firoz Kaderali

Band 4

Markus Schneider

Uber Methoden der Generierung binarer
Pseudozufallsfolgen zur Stromverschlisselung

Shaker Verlag
Aachen 1999



Die Deutsche Bibliothek - CIP-Einheitsaufnahme

Schneider, Markus:
Uber Methoden der Generierung binarer Pseudozufallsfolgen zur
Stromverschlusselung/Markus Schneider.
-Als Ms. gedr. - Aachen: Shaker, 1999
(Berichte aus der Kommunikationstechnik herausgegeben
von Prof. Firoz Kaderali; Bd. 4)
Zugl.:Hagen, Univ., Diss., 1999
ISBN 3-8265-6750-1

Copyright Shaker Verlag 1999

Alle Rechte, auch das des auszugsweisen Nachdruckes, derauszugsweisen
odervollstandigen Wiedergabe, der Speicherungin Datenverarbeitungs-
anlagenundderUbersetzung, vorbehalten.

Als Manuskriptgedruckt. Printedin Germany.
ISBN 3-8265-6750-1
ISSN 1437-7497
Shaker Verlag GmbH ¢ Postfach 1290 « 52013 Aachen

Telefon: 02407/9596-0 « Telefax: 02407/9596-9
Internet: www.shaker.de « eMail:info@shaker.de




Danksagung

Die vorliegende Arbeit entstand wihrend meiner Tétigkeit als wissenschaftlicher
Mitarbeiter am Lehrgebiet Kommunikationssysteme des Fachbereichs Elektro-
technik der FernUniversitdt-Gesamthochschule in Hagen. An dieser Stelle ist es
mir ein Anliegen, allen denjenigen zu danken, die durch ihr Wirken und ihr Tun
zu dem Gelingen dieser Arbeit beigetragen haben.

Mein besonderer Dank geht an meinen Doktorvater Herrn Prof. Dr.-Ing. Firoz
Kaderali fiir die Betreuung meiner Arbeit und fiir die vielen wertvollen Dinge,
welche ich unter seiner hilfreichen Anleitung in den Bereichen IT-Sicherheit und
Kommunikationstechnik lernen konnte. Herrn Prof. Dr.-Ing. Ludwig Kittel danke
ich fiir die Ubernahme des Korreferates und sein Interesse an meiner Arbeit. Mein
weiterer Dank gilt Herrn Prof. Dr. rer. nat. Werner Poguntke, der vom ersten
Tag meiner wissenschaftlichen Tatigkeit an meine Arbeit mit Interesse verfolgt
hat und mir in vielen Diskussionen mit wertvollen Hinweisen und Ratschligen
hilfreich zur Seite stand.

Im Rahmen meines Dankes mochte ich auch meine netten Kollegen hervorhe-
ben. Mit Thnen zusammenzuarbeiten hat mir in der {iberaus angenehmen Atmo-
sphére des Lehrgebiets viel Freude bereitet. In zahlreichen — auch iiber die wis-
senschaftliche Beschiftigung hinausgehenden — Aktivitéten sind freundschaftliche
Verbindungen entstanden, die ebenfalls dazu beitragen, daf§ ich die Hochschule
nur schweren Herzens verlasse.

Keinesfalls vergessen, in meinen Dank einzuschlieffen, mdchte ich alle meine
guten Freunde, welche mich iiber die Jahre hin begleitet und ermuntert haben,
und bei welchen ich stets die notwendige Kraft fiir das Gelingen meiner Arbeit
schopfen konnte.

Mein abschliefiender Dank gilt meinen lieben Eltern und meiner lieben Schwe-
ster, die mit ihrem Tun mich stets unterstiitzt und mir meine Ausbildung ermog-
licht haben.

Hagen im September 1999



vi

DANKSAGUNG



Kurzfassung

Verfahren zur Stromverschliisselung sind zur Schaffung von Vertraulichkeit in der
modernen Kommunikationstechnik von grofier Relevanz. An die in diesem Kon-
text benodtigten Pseudozufallsgeneratoren sind besonders hohe Anforderungen zu
stellen.

In einem systemtheoretischen Ansatz spielen linear zuriickgekoppelte Schie-
beregister zur Erzeugung von Pseudozufallsfolgen eine besonders wichtige Rolle.
Um im Rahmen der Pseudozufallserzeugung kryptographisch verwendbare Folgen
zu erhalten, sind bekannte Giitekriterien zu erfiillen. Im Fall neu identifizierter
kryptographischer Schwiéichen sind neue Giitekriterien zu entwickeln, aus welchen
sich dann neue Konstruktionsmethoden von Pseudozufallsgeneratoren ergeben.

In der vorliegenden Arbeit werden vorhandene Giitekriterien von bindren
Pseudozufallsfolgen untersucht. In diesem Zusammenhang werden kombinatori-
sche Untersuchungen von Folgen mit geeigneten linearen Komplexititsprofilen
durchgefiihrt. Dariiber hinaus werden statistische Momente der Symbolvertei-
lung in bindren Pseudozufallsfolgen mit perfekten linearen Komplexitdtsprofilen
berechnet und mit den korrespondierenden Momenten von echten bindren Zu-
fallsfolgen verglichen. Dabei zeigt sich, daf§ die Momente 1. und 2. Ordnung von
Folgen mit perfektem linearen Komplexitétsprofil anndhernd mit den Momenten
echter Zufallsfolgen {ibereinstimmen. Korrespondierende Momente héherer Ord-
nung zeigen jedoch unterschiedliche Eigenschaften. Desweiteren wird das Kom-
plexitdtsmafl der Jump-Komplexitdt vor dem Hintergrund einer kryptographisch
verwendbaren Menge von binédren Folgen bewertet.

Im weiteren wird ein Verfahren in zwei Varianten vorgestellt, mit welchen
sich jeweils bindre Pseudozufallsfolgen erzeugen lassen, deren lineare Komple-
xitdtsprofile den gewiinschten Anforderungen entsprechen. Da der Aufwand zur
Folgenerzeugung mit der Folgenldnge ansteigt, eignen sich die beiden Varianten
in der Praxis nur fiir entsprechend kleine Folgenlingen. Wegen des hohen Auf-
wandes wird der Einsatz der beiden Varianten zur Erzeugung von Folgen mit
geeigneten Startprofilen vorgeschlagen.

Ein anderer Gegenstand der Betrachtung ist der Filter-Generator. Hierbei
werden unterschiedliche Entwurfskriterien der Konstruktion eines Filter- Gene-
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viii KURZFASSUNG

rators zunichst losgelost voneinander behandelt und danach auf die simultane
Erfiillbarkeit der gefundenen hinreichenden Bedingungen hin untersucht. In die-
sem Kontext werden Bedingungen fiir die Auswahl der Phasen zum Erreichen
von geeigneten Eingangstupelverteilungen, hohe untere Schranken der linearen
Komplexitdt und maximale Periodenldngen angegeben.

Abschliefend werden korrelationsimmune Funktionen behandelt. In diesem
Rahmen wird eine neue Methode zur Konstruktion m-korrelationsimmuner Funk-
tionen gewiinschter Hamming-Gewichte angegeben. Danach werden interessieren-
de Komplexititsparameter dieser Konstruktionsmethode untersucht und berech-
net. Die gefundenen Komplexititsparameter erlauben es schliefilich, eine neue
universelle obere Schranke fiir die Anzahl von m-korrelationsimmunen Funktio-
nen mit n Eingdngen angegeben, welche die bisher bekannte und ausschliefilich
fiir den Fall 'm = 1’ giiltige obere Schranke unterbietet.
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