Gunter Wohlers,
Michael H. Breitner

(Hrsg.)

RFID-Anwendungen

EinfUhrung, Fallbeispiele und Szenarien
in der Praxis

Shaker Verlag
Aachen 2008



Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet tiber
http://dnb.d-nb.de abrufbar.

Copyright Shaker Verlag 2008

Alle Rechte, auch das des auszugsweisen Nachdruckes, derauszugsweisen
odervollstandigen Wiedergabe, der Speicherungin Datenverarbeitungs-
anlagen und der Ubersetzung, vorbehalten.

Printedin Germany.

ISBN 978-3-8322-6616-5

ISSN 1438-8081

Shaker Verlag GmbH ¢ Postfach 101818 « 52018 Aachen

Telefon: 02407/9596-0 « Telefax: 02407/9596-9
Internet: www.shaker.de « E-Mail:inffo@shaker.de



Inhaltsverzeichnis
Vorwort und Einleitung der Herausgeber .............ooo e 1

1 RFID-Technologie: Grundlagen und Einsatzszenarien...........cccccccvreeirrrsiennsssnennns 6
Giinter Wohlers, Michael H. Breitner

1.1 RFID-Technologie: Begriffe, Sinn und Zweck ...........ccovvrriniiieninicmnncieeeens 6
1.2 Funktionsweise der RFID-Technologie.........cccccccimriiummiinnirnnnnisene e 9
1.3 Klassifikation von RFID-Systemen..........cccccccniimiiinninniinninniisnnnnsnanns 12
1.4 Stichpunktartige Zusammenfassung: Vorteile, Einsatzgebiete und Auswahl
VON RFID-SYStEMEN ....ccoieiiiiicie it s mmn e 25
2 Electronic Ticketing im 6ffentlichen Personennahverkehr ..........ccccveecievicceennnne 29

Johannes Oest, Sascha Papendorf

21 EINlitUNG....ciee 29
2.2 Uberblick zum e-Ticketing im OPNV ..........ccccoumirinenmnsnerenssssnesesesssssesessssssssesssas 30
2.2.1 Was ist -TiCKeting? ........ccoiiiiiii 30
2.2.2 Auto-ID-Verfahren zum e-Ticketing ...........cccooiiiiiiiiii e 31
2.2.3 RFID-Technik in e-Ticketing-SyStemen ...........cooiiiveiiiie e 33
2.2.4 e-Ticketing iM OPNV ......coouiiiieeeeeeceeceeeee ettt n e st ee e 42
2.3 Verfahren zur automatischen Fahrpreisfindung .........cccccvvevoiminccenncccennecceenne 47
2.3.1 Automatische Fahrpreisfindung ...........cccceeiiiee i 50
2.3.2 Prepaid- und Postpaid-Verfahren ...........cccocvveiiiiiiiiciie e 52
2.4 Pilotprojekte beim e-Ticketing im OPNV........cccccovcermnirencssrneresesssesesesssssesesssnnns 54
2.5 Veranderte Geschiftsprozesse im OPNV mit dem e-Ticketing.........cccccvuveeunnne 55
2.6 Potentiale und Herausforderungen des e-Ticketing im OPNV..........ccccccecvuveenne 57
2.6.1 Potentiale fiir die Verkehrsunternehmen und —verbiinde.............ccccocoeninninnnen. 57



2.6.2 Potentiale flr den Kunden ... 58
2.6.3 Nutzen fiir sonstige ANSPruChSGrUPPEN .........veeieicieieeeiiieeeeteeeeee e seeeeeneeeeenees 59
2.7 Datenschutz und Angriffsmoglichkeiten beim e-Ticketing mit RFID-Technik..60
2.7 AUSDIICK ...t 63

3 Komplexe Prozesse mit Personenerkennung und Zeiterfassung in Hotels......... 67
Tim Zinovsky, Tim Rickenberg, Daniel Wenzel

B 0 O 11 1= 1 VO 67
3.2 Identifikation und Analyse von Geschiftsprozessen im Hotelgewerbe............ 67
3.2.1 Identifikation geeigneter ProZeSSe..........coiueiieeiiieeiiiie e 67
3.2.2 RFID als prozessunterstiitzende Technologie ...........ccccoviiiiiiiiiiiiiiiiiiiiieeeeen 68
3.2.3 RFID als prozesserméglichende Technologie ...........ccccccoiiiiiiiiiiiiiiiiiiiiiieeeen 69
3.2.4 Expertenmeinung zu RFID-Prozessen im Hotel-Gewerbe...........ccccccovviieeininnen. 7
3.3 Analyse ausgewdhlter Prozesse...........cccoomiiimniinniinniinnsnssnsnssn e 72
3.3.1 Prozess zur Kundenortung zwecks Stromabschaltung im Hotelzimmer ............... 75
3.3.2 Prozess zum ZahluNgSVOrgang ..........c.ccocuieruieiiieniieniee e s s 78
3.3.3 Prozess zum One-to-One Marketing im Fahrstuhl..............cccoooviiiiiineee, 80

3.4 Konkrete Umsetzung eines RFID-Systems am Beispiel des Radisson SAS ....83

3.4.1 Aufbau eines RFID-Reader Systems zur Ortung von Kunden............cccccceeeennenen. 83
3.4.2 Kostengiinstige MOGIChKEIt ...........ooiiiiiiiiiiiie e 84
3.4.3 Umfassendere MOGIIChKEIL ...........cooicuiiiiiiiiiieccie e 85
3.5 Ausstattung der Tiirschlésser mit Close-Coupling oder Remote-Coupling.....87
3.5.1 MOBGIIChe LESUNGEN......coiiiiiiiiiiie e 88
3.5.2 Gleichzeitige Nutzung mehrerer TranSpoNder ..........ccccooviiieeriiiee s 90
3.5.3 Weitere Einsatzgebiete des LEGIC®-Transponders...........cccoccevernviverniieeennneeen. 9

11



3.6 Technische Details der Umsetzung...........ccccoimmmiiiiniciciere s 92

3.6.1 Grundsétzlicher Aufbau eines RFID-Gates.............cccociiiiiiiiiiiiiceee 92
3.6.2 Eine Losung fur ein RFID-Gate auf Basis der Siemens Simatic RF600 ............... 94
3.7 Kostenbeispiele fiir einige vorgestellte LOsunNgen ..........cccccvecveerrcceensssseennssnes 95
3.8 Sicherheit und Privatsphére im hotelinternen RFID-System .............ccccocuueuee. 96
3.8.1 Angriffe auf RFID-Systeme ..........cccoiiiiii e 96
3.8.2 Bedrohungspotential fir die passive Partei ...........c.cccceeeiiiiiiiiiieii e 99
3.8.3 Sicherheitsmalnahmen ... 100
3.8.4 Gesetzliche Interventionen zum Bedrohungspotential der passiven Partei ........ 101
3.8.5 Vorteile von elektronischen SchlieBanlagen ............cccccveiiiieriiiee e 103
3.9 Konsumentenbefragung zum Einsatz der RFID-Technologie im Hotel........... 105
3.9.1 Analyse der Probandengruppe .........cc.ueeeiiiiieeiiiiiiiece et 105
3.9.2 Grundsétzliche Einstellung zur RFID-Technologie .........cccooiiiiiiiiiiiiiiiiiiieee. 106
3.9.3 Kiritische Stellungnahme zur RFID-Technologie .............cccociiiiiiiiiiiiiiicieee, 107
3.9.4 Ergebnisse der Mitarbeiterbefragung............cccoooiii 108
3.9.5 Implikationen flr das Management.............cccoeoiiiiiiiiiie i 110
3.9.6 Realisierung von Unternehmenszielen durch die Einfihrung von RFID ............. 111
B T - 114
4  Kopierschutz mit RFID ... s e 117

Martin Sanski, Jan Biihrig

N O T 1] o T3V 117
4.2 Geschichte und Problemfeld des digitalen Schwarzkopierens.............ccocuevuee 118

4.2.1 Der Wandel der Software vom Gemeingut zum verkaufbaren Produkt .............. 118
4.3 Kopierschutz und die Entstehungsgeschichte der Tauschbérse ................... 119



4.4 Einfihrung und die Idee .........ccccerriiierrircrerrrsee e s s e 121

4.5 Welche Firmen stehen hinter dieser Technik?...........cccoiiiiiniiiniiniiiniiinnnns 122
4.5.1 Deutsche Unternehmen............ccccoooiiiiiiiiiiiiii 122
4.5.2 Taiwanesische Unternehmen .............ccccoiiiiiiiiiiiiiee e 123
4.5.3 Geplanter FEIAVEIrSUCH .........ccuiiiiiiiiecee e 123

4.6 Grundlagen fir ,,Chip-on-Disc™ ........ccccociiiriimiin s 124
4.6.1 Uberblick Digital Rights Management (DRM) ..............ccocoeueieirieiereieeieeeeeeens 124

4.7 Digitale Rights Management System .........ccccccrireciirrccernessr e 126
4.7.1 Definition und Anwendungsbeispiele............cociiiiiiiiiniiii e 126

4.8 Diskussion DRM.........cooiiiiiiir e 128
4.8.1 Rechtlicher RahmMen ..o 128
4.8.2 Beflrworter und KritiKer ..o 129

4.9 Die technische Umsetzung von ,,Chip—on—Disc‘..........ccccoriimririinnninisnnnsinnns 131
4.9.1 Die Technik der RFID—DISC .........c.ccocuiiiiiiiiiiiiii i 131

410 Kopierschutzszenarien mit ,,Chip—on—Disc”..........ccccciiriiiisnnnnnnnnrees 141
4.10.1  ,Offlin€” KOPIErSCULZ .......coiiiiiiieee e 141
4.10.2 ,0NnliN€” KOPIErSCULZ ... 144

4.11 Wirtschaftlichkeitsbetrachtung ........ccccccorrricirinccierrr e 147
4,111 INtEreSSENGIUPPEN ...eeeiiiiieiiiiiiiteie ettt e e e e e ettt e e e e e e s aneeeeeeaaeeeeeannnnnnes 147
4.11.2 Hersteller im Zusammenhang mit ,CoD“...........cccceiiiiiii e 147
4.11.3 Software, Film und MusiKindUSLIie............cooooiiiiiiiiiiieeeeeeeee e 147
4.11.4 EINZEINANGEL. ..ottt s 149
4.11.5 KONSUMENTEN ...t 150

v



4.12 Datenschutz und Datensicherheit ... 152

4.13 Praxisbeispiel: ,,CoD* als Eintrittskarte...........ccceeecrrrrricerriscceernscee e 154
4.14 AUSDIICK & FazZit .......eeeeeeccceccrc e s 155
5 Prozessoptimierung mit RFID ... s 159

Fabian Ominski, Florian Wolf

5.1 Einsatz von RFID in Serviceprozessen ..........cccccocrrrrsmrrisssnessssseessssssesssssnsesnns 159
5.2 Service-Prozessablauf...........cccooeirriiininin 159
5.2.1 KUNAEN-SEIVICE .......ooiiiiiiii i 159
5.2.2 WartUNQGSPIOZESS ... .eeieiiueiieeiiieeeaaiieeesieeeesseetessneeeessnteeeasnaeaessnseeeeaanneeessnseeeeanns 163
5.3 Optimierung durch den Einsatz von RFID ...........ccccoviccimrnccmeminsceessseeeesssneenns 166
5.3.1 AUSGaNGSSITUALION .....eiiiiiiiii e 166
5.4 AnNWeNndUNGSSZENAIIO ......cccvcieriiinmiiinnisn i 167
5.4.1 LOKAIISIEIUNG. ..cciuttiieiiiiie ettt ettt e e e eieeee e 171
5.4.2 Ferndiagose und MONItOrNG ..........cooeiiiiiiiiiiiie i 172
6 Chancen des RFID-Einsatzes in der Pharma-Branche............ccccoviiiiiiiiennnnns 174

Manuela Ratz

6.1 EiNIEItUNG....cceeiieieirc e 174
6.1.1 Aufbau der Arbeit ..o 177
6.2 Grundlagen der RFID-Technologie fiir die Pharma-Branche.................ccucuu. 178
6.2.1 Tracking und Tracing entlang der Supply Chain............ccccccooiiiiiiiiiiiis 178
6.3 Vergleich der RFID- und Barcode-ldenttechnologie...........ccccoecrrnicinriiccennnnes 180
6.4 Standardisierung im internationalen Kontext ...........ccccciiiiiiiiiicnnncnnninsceennnns 181
{2 I 1101 =Y o0 T S 181
6.4.2 EPCGIODAL......ccoiiiiiiieiieee e e 182



6.4.3 Nummernsysteme auf dem européischen Pharmamarkt............cccccooveveininnnn. 184

6.4.4 Etablierungschancen von EPCglobal in Europa ........cccccceevviieieiiiiee e 185
6.5 RFID-Lésungen im Krankenhausalltag ...........ccccooiminimmiiniiininniennene e 186
6.5.1 Medikamentennachverfolgung am Uniklinikum Jena...........cccccoeevvieiiiieeesinenenn. 186
6.6 Spezialanwendungen am Beispiel des Uniklinikums Saarbriicken................. 191
6.6.1 Uberwachungssystem flr BIUtKONSEIVEN..............ccuoueuiurueuiecieieececieecieeceeieeeieeen 191
6.6.2 Ergédnzung durch TemperatursSenSOoren ............ccccoveeuieiiiiciiiiciiee e 193
6.7 RFID-L6sung zur Vermeidung von Medikamentenfidlschung ..........cccccocuueeen... 194
6.7.1 Problematik der Medikamentenfalschung............cccoooieiiiniiic e 194
6.7.2 RFID-Technologie fir Medikamentenverpackungen —Pilotprojekt des
Verpackungsherstellers Limmatdruck/Zeiler und der Siemens AG..........ccccccvveeviineennn. 196
6.8 Fazit und AuSbBICK ..o ————— 199

7 Messung und Bewertung von ROI bei Umstellung auf bzw. Einfiihrung von RFID-
gestiitzten GesChaftSProzessen.........cccvecerrrrcrrrneser s 204
Reto Wicki, Abtin Mohammadi

7 EiNI@IUNG...c 204
A% 30 1 4= o 205
7.2.1 Langfristige Berechnung unter Einbeziehung des Totalerfolgs..............ccceeenne 206
7.2.2 Periodische Ermittung...........ccocoiiiiiiiii e 206
7.3 Business Process Reengineering .........cc.cccvviiriminininininsninsnsssnisnssnsssnssnns 207

7.3.1 Methode zur Modellierung und Analyse von Geschéftsprozessen in den Phasen

Lo LTS 2] o PRSP 209
7.3.2 ISt-EfasSSUNG...cccccuiiieeiiiiee ettt e et e e st a e e e e e e e anaeeeeenseeeeanns 210
7.3.3 Geschaftsprozess-1dentifizierung............coccvveiieiiiii e 210
7.3.4 Geschéaftsprozess-FormaliSierung ... 210

VI



7.3.5 ANAIYSE ...oiiiiieiee ettt e e e et e e et e e e et e e e e nneeeaans 211

7.3.6 SOl-KONZIPIEIUNG.....ci et e e e e e s e e e eneeeeenes 211
7.4 Wirtschaftlichkeitsbetrachtung ..........ccccciiiiiniiiin 212
7.4.1 Slap-and-Ship ANWENAUNG .......cccuiiiiiiiiee et e e see e e e e srae e e e eeeeeeanes 214
7.4.2 Potentielle Anwendungsgebiete bestimmen ...............cccccoiiii 214
7.4.3 BUSINESS CASE..... oot e s 215
TAA NULZEN ..o s s 216
7.4.5 Bestellen €INES TAGS ....uueieiiiiieeiiieeeeie et e e eee e e s e e s snee e e s nee e e e snneeeeenneeeeeanes 220
7.4.6 ANDriNGEN €INES TAGS ....ccuviiitiiiiie ettt 221
T.A.7 LESEN CINES TAGS -.eeeeeiuiiieeiiuiieeeiiiieeaaieeeestteeeaaneeeessseeeeeanseeesanseeeeaanseeeesnnneeeaanes 222
7.4.8 Korrektur-MaRnahmen ..o 223
T4.9 KOSEEN ..ot 226
7410 RISIKO. ..ttt bbbt 228
T4 KOMPIEXITAL. ...ttt 229
7.5 ROI bei RFID - eine exemplarische Wirtschaftlichkeitsbetrachtung ............... 229
7.5.1 Potentielle RFID-ANWENdAUNGEN..........ccoiiiiiiiiiiiic e 230
7.6 Ein exemplarischer Business Case........cccceeeceerrrrmrrrrssmersssssrersssseesssneesssssneesnns 231
7.6.1 NULZENANAIYSE ......oeeeeeeie e e e e e e e e e neeeeeanns 232
A A o T=3 (=Y 1 F Ty = LT N 238
7.7.1 RFEID-HArAWAre........cccoiiiiiiii e s 238
7.7.2 KOSten-NUZEN-ANAIYSE .........oiiiiiiiiiiee et e 242
7.7.3 RISIKOGNAIYSE. .. ..ttt a e e e eeeas 243
7.7.4 Diskussionen um ROI flr RFID.........cccoiiiiiii e 245



7.8 Fazit und AuSbBIiCK ... 246

8 Automatisierte Textilpflegedienstleistungen.........ccccorveoirricccennccen s 250
Johannes Heinritz, Bjoérn TeBmann

8.1 EINICItUNG....coiiiii 250
8.2 Charakterisierung Textildienstleistungen...........cccoccvniiiiiiniininniniseeis 251
8.3 Geschiftsprozesse in der Textilpflegedienstleistungbranche ........................ 254
8.3.1 Firma StChWEh ... 254
8.3.2 Modellierung eines StandardproZESSES.......cuvveevveereiriieee e eieeeeeeeeeeeneeeeens 254
8.3.3 Einsatzfelder, Anforderungen und Griinde fir RFID-Losungen...........cccceeeuveee.n. 257
8.4 Prozessoptimierung fiir das Heimwaschesegment ...........ccccccvvrieerreseeenscsneenns 258
8.4.1 Eigenschaften und Besonderheiten bei der Heimwéschepflege......................... 258
8.5 RFID-Einsatz bei Heimbewohnerwéasche in der Praxis..........ccccoininiiinniinnnnns 260
8.5.1 Nutzen von RFID im Heimwaschesegment .............cccoociiiiiiiiiiiiiceenieee e 266
8.6 Wirtschaftlichkeitsbetrachtung des Beispiels..........cccccvneinieinieinnennieniiiennnns 268
8.7 Prozessoptimierung mit RFID fiir das Segment Mietwésche.............cccceuuee.. 271
8.7.1 Vorstellung des Mietwaschesegments und seiner Besonderheiten..................... 271
8.7.2 RFID-Einsatz im Mietwaschesegment in der Praxis ............cccceevvvvevnieeeninenenne 273
8.7.3 Alternative VOrgeheNSWEISE ........c.ueveeviiiiieeiiie e 281
8.7.4 Nutzen von RFID im Mietw&schesegment...........ccoooiiiiiiiiiiiiiiiiieeieee, 283
8.7.5 Flachwésche als Teil des Mietwaschesegments ............ccooiiiiiiiiiiiiiiiiiiiiieeen. 284
8.8 Madogliche RFID-Anwendungen und Innovationen in der Textilbranche........... 286
8.8.1 Integration der Bekleidungsindustrie............ccccooiiiiiiiiiiiiii e 286
8.8.2 Gewebter TranSPONAET .........c.eeiiiiiiie et e e e e e e e e nneeeeean 288
8.9 FaZitu...ccooicerii 289

VIII



9 Triage und Prozessunterstiitzung bei Katastrophen und GroRschadenslagen.293
UIf Zybart, Alexander Drége

9.1 EINlEItUNG....cieie e —————— 293
L 07 I 4 T T - N 294
9.2.1 Geschichtlicher Hintergrund ... 294
9.2.2 BegriffSdefinition ..........c.ooiiiii e 295
9.2.3 Erlauterung der verschiedenen Sichtungen............c.oooceveeiiiiiiiiee e 295
9.2.4 Das aktuelle SichtungsSySteM .......cooiiiiiiiiiiieee e 296

9.2.5 Ablauf bei GroRRschadenslagen und Massenanfall von Verletzen und Erkrankten
297

9.3 Verbesserung und Veranderung des Triage- und Sichtungsprozesses durch

RFID-SYStemME.......coiiireiirir e s s mn e s nne e 300

9.3.1 Defizite im aktuellen Triage- und SichtungSprozess .........ccccceveveeeriieresncieeennns 300
9.3.2 Dokumentation des Gesundheitszustandes und der Behandlungen .................. 301
9.3.3 Patienteniberwachung am Behandlungsplatz............ccceeciieeiiieeeniiiee e 301
9.4 Prozessoptimierung durch Einsatz von RFID-Systemen ...........cccccveecerrricneenn. 302
9.5 Ereignisgesteuerte Prozesskette..........cccooonmiiiininniiinines 305
9.6 Einzelne Komponenten des RFID-Systems..........cccccviiiiniiinnicnnnnnssensnennns 308
9.6.1 TranSPONAEI/TAGS .....cccuiiiiiiiiie ittt 308
9.6.2 FrEQUENZEN .....oiiiiiie et e et e e e 308
9.6.3 Einbindung der SENSONK.........cooiiiiiiiiiiiiiiee ettt 309
9.6.4 Lese-/SChreibDgerate ........cooiiiiiiiiie e 309
9.6.5 SOMWAIE ..o 310
9.7 Wirtschaftlichkeitsbetrachtung ........c.ccccoviieiceriiccieirc e 312
9.8  AUSDIICK ...ttt —————————— 313



