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Zusammenfassung der Dissertation

Stabilitdt und Robustheit von programmierbaren
Vermittlungssystemen

Dipl.-Inform. Marcus Scholler

Das urspriingliche Design des Internets basierte auf einer strikten Aufgabenteilung
zwischen Paketvermittlung im Netzinneren und den Anwendungen am Netzrand. Der
Vorteil dieses Ansatz liegt in der Einfachheit der Funktionalitit, die auf den Ver-
mittlungssystemen benotigt wird. Um eine korrekte Weiterleitung der IP-Pakete zu
gewihrleisten, werden ausschlieflich Informationen iiber alle bekannten Zieladressen
und der dazugehorenden Wegeinformation benétigt.

Bricht man diese strikte Aufgabenteilung auf, indem man Dienste in das Netzin-
nere einbringt, so ermoglicht dies dem Netzbetreiber sowohl Dienste anzubieten,
die Anwendungen seiner Kunden unterstiitzen, als auch Dienste einzusetzen, die
den Betrieb des Netzes selbst erleichtern. Beispiele fiir solche Dienste kénnen Da-
tenformatsanpassungen und Datenformatsénderungen, wie auch Dienste zur Ver-
kehrsaggregation, Angriffserkennung und viele mehr sein. Ein erster Schritte, der
eine Aufweichung dieser Trennung darstellte, waren Proxy-Systeme, die fiir spezielle
Anwendungen Dienste anbieten konnten. Solche Proxy-Systeme sind allerdings fest
auf einige wenige Dienste spezialisiert. Der Forschungsbereich der aktiven und pro-
grammierbaren Netze hat das Ziel diese strikte Aufgabenteilung vollig aufzuheben,
indem Vermittlungssysteme dynamisch und flexibel um Dienste erweitert werden
konnen. Dazu werden die Vermittlungssysteme um eine offene Programmierschnitt-
stelle erweitert, auf der diese neuen Dienste aufsetzen. Das Starten der Dienste wird
entweder durch den Netzbetreiber selbst oder durch die Anwendungen des Kun-
den automatisch ausgelost, indem entsprechende Signalisierungsnachrichten an die
programmierbaren Vermittlungssysteme gesendet werden.

Neben dem Vorteil einer hoheren Flexibilitdt muss aber auch das Risiko durch ein
derart erweitertes Vermittlungssystem betrachtet werden. Fiir einen Angreifer stellt
cin Vermittlungssystem ein dufferst attraktives Ziel fiir Denail-of-Service-Angriffe
dar, da mit einem erfolgreichen Angriff meist nicht nur das System selbst, sondern
auch weitere Systeme, die iiber das Vermittlungssystem erreicht werden, und deren
Anwendungen betroffen sind. Im Wesentlichen konnten die folgendenen allgemeinen
Angriffspunkte identifiziert werden: Nutzung nicht autorisierter Dienste, Unberech-
tigte Dienstnutzung und Angriff auf die Signalisierung. Dariiber hinaus gibt es ein
Vielzahl von Angriffen, die auf der jeweiligen Funktionalitét der Dienste beruhen,
welche sich in zwel Klassen cinteilen lassen: Ausnutzung cines Dienstes, um cinen
Denail-of-Service-Angriff gegen das programmierbare Vermittlungssystem selbst aus-
zufithren und Verwendung cines Dienstes fiir Angriffe gegen andere Systeme. Die
zweite Klasse dieser Angriffe ldsst sich nicht systematisch durch einen generischen
Ansatz des programmierbaren Vermittlungssystems verhindern und wurde deshalb
im Rahmen dieser Arbeit nicht weiter betrachtet.

Bei der Untersuchung programmierbarer Vermittlungssysteme konnten drei Funk-
tionalitidten identifiziert werden, die wesentlich zur Stabilitéit des Systems im Regel-
betrieb und zur Robustheit gegen die genannten Angriffe beitragen: die Ressourcen-
verwaltung, die Dienstplatzierung und die dafiir notwendige Signalisierung.



Da Dienste eines programmierbaren Vermittlungssystems sowohl in Software — Bi-
nérbibliotheken und Java-Bytecode — als auch in Hardware  DSPs und FPGAs
implementiert sein kénnen, war es notwendig eine generische Ressourcenverwaltung
zu entwerfen, die den Zugang zu Ressourcen und die Belegung der Ressourcen steuern
kann. Dazu wurde eine zusétzliche Schicht zur Zugriffskontrolle der Systemschnitt-
stelle hinzugefiigt, die diese Aufgabe tibernimmt und somit unabhéingig von der
Technologie ist, die zur Umsetzung des Dienstes verwendet wurde. Die Ressourcen-
Konfiguration eines Dienstes legt fest, auf welche Ressourcen der Dienste zugreifen
und wieviele er davon nutzen darf. Zusitzlich ist angegeben wieviel der jeweiligen
Ressource mindestens von dem Dienst benotigt werden, um ausgefiithrt werden zu
kénnen. Zugriffe auf andere Ressourcen und eine Uberbelegung der zugeteilten Res-
sourcen wird von der Zugriffskontrolle verhindert.

Aufbauend auf dieser Zugangskontrolle unterstiitzt dic Ressourcenverwaltung die
Evaluation des Systems wihrend des Aufsetzen eines neuen Dienstes, indem es In-
formationen iiber die vorhandene Hardware und den Grad der Belegung der Res-
sourcen bereitstellt. Soll auf einem programmierbaren Vermittlungssystem ein neuer
Dienst gestartet werden, so muss iiberpriift werden, ob auf dem System geniigend
freie Ressourcen fiir die Ausfithrung dieses Dienstes vorhanden sind. Sollte das eva-
luierte System nicht geniigend Ressourcen fiir den angeforderten Dienst bereitstellen
konnen, so ist es bei einer Vielzahl von Diensten mdoglich, diese auf einem benachbar-
ten Vermittlungssystem ausfiithren zu lassen, ohne dass dies Einfluss auf den Dienst
selbst hat. Dazu mussten geeignete Strategien gefunden werden, die es erlauben pro-
grammierbare Vermittlungssysteme in der Umgebung des Systems zu evaluieren,
das die Dienstanfrage entgegengenommen hat. Die Strategien unterscheiden sich
je nach Art des Dienstes, wie z.B. Transparenz gegeniiber dem Empfianger, dem
Grad der Verteilung des Dienstes oder der Anzahl der Dienstkontexte. Daraus ergab
sich die Folgerung, dass nicht eine Strategie fiir alle Dienste geeignet ist, sondern
dass jeder Dienst eine eigens auf diesen angepasste Evaluationsstrategie mitbringen
kann. So kann ein Dienst unter anderen auf Strategien wie eine Ring-, Pfad- oder
Baum-basierte Suche nach weiteren programmierbaren Vermittlungssystemen zu-
riickgreifen. Die Einsatzmoglichkeiten und Randbedingungen der unterschiedlichen
Strategien bzgl. der Diensteigenschaften wurde genau untersucht.

Firr die Kommunikation mit dem programmierbaren Vermittlungssystem und der
Systeme untereinander muss eine geeignete Signalisierung gefunden werden, die es
erlaubt autorisierten Nutzern Dienste zu starten und ihre eigenen Dienste wieder
beenden zu koénnen. Dies bedeutet einerseits, dass eine Identifizierung des Nutzers
wahrend der Signalisierung unterstiitzt und andererseits, dass ein Mechanismus ent-
wickelt werden muss, der verhindert, dass die Verarbeitung der Signalisierungsnach-
richten zu einer Angriffsmoglichkeit auf das programmierbare Vermittlungssystem
wird. Der Mechanismus der Signalisierungsumlenkung ermdglicht einen derartigen
Schutz des programmierbaren Vermittlungssystems. Die Evaluation dieser Funk-
tionalitaten zeigt deutlich, dass dieser Mechanismus das Vermittlungssystem vor
Denail-of-Service-Angriffe mit hoher Datenrate schiitzen kann.

Die entwickelten Funktionalititen wurde in den FlexiNet-Knoten — eine Umsetzung
eines programmierbaren Vermittlungssystem auf Linux-Basis — integriert und im
Rahmen verschiedener Prototypen evaluiert. Die erzielten Resultate erfiillen die in
die Arbeit gesteckten Erwartungen und stellen eine solide Basis fiir den Autbau cines
stabilen und robusten programmierbaren Vermittlungssystems dar.
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