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Vorwort des Herausgebers

Die zunehmende Bedeutung sicherer Informatiksysteme — und dabei insbesondere sicherer Kom-
munikations- und Rechnernetze (wie dem Internet) — wird inzwischen allseits anerkannt. Gleich-
wohl besitzen die gegenwirtig im Einsatz befindlichen Rechner und Netze nicht selten noch gra-
vierende Sicherheitsliicken.

Noch ungiinstiger stellt sich die Situation dar, wenn nicht nur sichere sondern iiberlebensfihige
Informatiksysteme gefordert werden, d.h. Systeme, die gleichzeitig ein hohes Maff an Sicherheit
(z.B. Abhérsicherheit), Leistungsfihigkeit (z.B. garantierte Dienstgiite bei Rechnernetzdiensten)
und Zuverlissigkeit (z.B. Verfiigbarkeit) aufweisen sollen.

Die vorliegende Arbeit behandelt die Entwicklung iiberlebensfihiger Informatiksysteme am Bei-
spiel von Sicherheitskomponenten in Netzen und legt dabei besonderes Gewicht auf eine ganzheit-
liche Sicht der Entwurfsproblematik fiir iiberlebensfihige Systeme. Im Gegensatz zu bisherigen
Arbeiten, bei denen in der Regel nur Teilaspekte Beriicksichtigung finden, schenkt der Autor den
Aspekten Sicherheit, Leistungsfihigkeit und Zuverlissigkeit gleichermafien Beachtung.

Dabei erzielt Herr Benecke wertvolle Beitrdge in sehr unterschiedlichen Bereichen, u.a. durch

e Entwicklung von Richtlinien fiir einen, auf eine ganzheitliche Sicht ausgerichteten, System-
entwurf mit Erarbeitung entwurfsunterstiitzender (semi-)formaler Beschreibungs- und Ana-
lysetechniken (insbesondere durch Erweiterung von “Message Sequence Charts — MSCs”
sowie der Sprache “Specification and Description Language — SDL”);

o prototypische Umsetzung des vorgeschlagenen neuen Entwurfskonzeptes unter exemplari-
scher Anwendung der erarbeiteten Beschreibungs- und Analysehilfsmittel beim Entwurf
einer parallelen “Packet Screen” (als einer zentralen Sicherheitskomponente in Rechnernet-
zen);

e analytische Modelle zur validen Leistungs- und Zuverléssigkeitsbewertung von parallelen
“Packet Screens”;

e Entwurf und Implementierung eines leichtgewichtigen und sicheren Gruppenmanagement-
Protokolls.

Ein besonderes Merkmal der Arbeit liegt dabei in ihrer starken Praxisorientierung und der konse-
quenten Nutzung der langjahrigen Erfahrungen des Autors (z.B. basierend auf seinen vielbeachte-
ten Projektarbeiten im “DFN-Firewall-Labor” des Fachbereichs Informatik der Universitidt Ham-
burg), um die Praxistauglichkeit von entwurfsunterstiitzenden Beschreibungs-, Modellierungs- und
Analysetechniken anhand der konkreten Implementierung von Prototypen fiir Sicherheitskompo-
nenten kritisch zu iiberpriifen und zu beurteilen.

Daher diirfte die vorliegende Arbeit nicht nur fiir Systementwickler sondern auch fiir Betreiber si-
cherer Kommunikationsnetze von betriichtlichem Interesse sein und (hoffentlich) wertvolle Anstife
fiir weitere FuE-Aktivititen auf dem zur Zeit noch weiten Weg zu hochgradig iiberlebensfahigen
Informatiksystemen liefern.

Hamburg, im Februar 2002 Bernd E. Wolfinger



Kurzfassung

Uberlebensfihige Systeme zeichnen sich durch eine besonders gute Resistenz gegen ver-
schiedenartige Stérungen aus. Zu diesen Stérungen gehdren beispielsweise Ausfiille einzel-
ner Komponenten aufgrund von Software- oder Hardwarefehlern oder auch Beeintriichti-
gungen, die durch Angriffe von Computer-Kriminellen verursacht werden.

Um ein iiberlebensfihiges System zu entwerfen und zu realisieren, sind daher eine Vielzahl
verschiedenartiger Analyse- und Syntheseschritte erforderlich. Das Ziel der (wiederholten)
Systemanalyse ist es, die unterschiedlichen Bedrohungen, Fehlermdglichkeiten und Lei-
stungsengpiisse zu identifizieren. Die Bewertung vorhandener Systeme erfordert daher in
der Regel die Anwendung von Methoden aus verschiedenen Disziplinen, insbesondere aus
den Bereichen des Fehler-, Leistungs-, und Sicherheitsmanagements. Bei der darauf fol-
genden Synthese miissen die gefundenen Defizite ausgerdumt werden. Das Hauptproblem
bei der Synthese von iiberlebensfihigen Systemen liegt in der Notwendigkeit zur gleichzei-
tigen Optimierung teilweise gegenlaufiger Ziele, die dazu fijhren kénnen, daf beispielsweise
die Erh6hung der Leistungsfihigkeit zu neuen, bisher nicht vorhandenen Sicherheitsrisiken
fiihrt.

Zur Zeit gibt es leider kaum praktische Erfahrungen und konkretes Methodenwissen im Ent-
wurf von {iberlebensfihigen Systemen. In der vorliegenden Arbeit soll daher am Beispiel
der Transformation einer wichtigen bekannten Firewall-Komponente untersucht werden,
ob durch die sukzessive Verbesserung eines Systems mit Hilfe von Standardmethoden der
Systemanalyse und -synthese schlieflich ein iiberlebensfihiges Pendant entwickelt werden
kann. In Fillen, bei denen vorhandene Analysemethoden/-werkzeuge nicht ausreichen, um
die erforderlichen Untersuchungen durchzufiihren, werden entsprechende Erweiterungen
motiviert und angewendet. In der Arbeit werden insbesondere Erweiterungen an Mef-
werkzeugen und Meffmethoden vorgestellt sowie verschiedene formale Spezifikations- und
Analysemethoden miteinander kombiniert.

Neben der Diskussion der Defizite des vorhandenen Systems und der notwendigen Verbes-
serungen wird auch der “Tradeoff” zwischen verschiedenen Entwurfsalternativen diskutiert
bzw. mit Hilfe von analytischen Modellberechnungen auf Basis von empirischen Mefer-
gebnissen verdeutlicht. Die abschlieBende Analyse des Prototypen einer “iiberlebenstihi-
gen Packet Screen” zeigt, dal Leistungsfihigkeit, Verfiigbarkeit und Sicherheit durchaus
gleichzeitig erreichbar sind und die gewihlte Methode der “iterativen Adaption” erfolgreich
fiir die Transformation eines Systems in ein iiberlebensfihiges Pendant eingesetzt werden
kann.

Abschliefend wird anhand eines Architekturbeispiels fiir ein iiberlebenstihiges Perimeter-
netz der Transfer von Ergebnissen auf andere wichtige Netzkomponenten vorgestellt. Es
wird somit gezeigt, daf die am Beispiel gewonnenen Ergebnisse vielfach anwendbar sind,
insbesondere auf andere Sicherheitskomponenten in Hochgeschwindigkeitsnetzen.
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Abstract

Survivable systems are known to be resistant to different kinds of problems. Among these
are failures due to software or hardware faults, but also attacks caused by computer crim-
inals.

The design and implementation of survivable systems therefore requires a variety of differ-
ent steps to support system analysis and synthesis. It is the goal of a repeatedly applied
analysis of the system to identify all kinds of threats, errors, and performance bottlenecks.
Thus, the evaluation of a system usually requires the combination of failure-, performance-
and security management. During the synthesis of a survivable system in its design phase
all recognized deficiencies have to be removed. The main problem of building survivable
systems is the optimization of more than one competitive goals. For example, increasing
the performance of the system may result into additional security risks.

At present, we are not only lacking experience in the design of survivable systems, but
we are also in need of general methods which will ultimately transform a system into a
survivable counterpart. This thesis demonstrates the migration of an important firewall
building block, i.e. a packet screen, to a survivable system as a case study. The chosen
method will adapt the packet screen step by step to the analyzed requirements. Doing this,
standard methods will be applied whenever possible. These methods will be combined
and extended whenever needed. It will be shown that also the extension of tools for
the performance analysis is necessary. Moreover, it will be stated that a general security
analysis requires the combination of several formal methods to increase the insight into the
analyzed systems.

The tradeoff between design alternatives will be discussed as well and exemplified by means
of analytical models and empirical load measurements. A final analysis will demonstrate
that the chosen method results in a survivable packet screen: Performance, reliability and
security can indeed be combined in one system.

Finally, an example of a survivable perimeter network will show that the results can be
transfered to many other security building blocks for high speed networks. Thus, we
conclude that our new method of “step by step adaption” as well as the chosen formal
techniques are applicable to many different subsystems of communication networks.
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