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Uber Anonymitit und Sicherheit in Multicastumgebungen
Dr.-Ing. Christian Grosch
Abstract

Die Attraktivitit von Multipoint-Anwendungen steigt mit der zunehmenden Erreichbarkeit
von Konferenzpartnern im Internet. Der durch die Ubertragung von Medienstromen mit ho-
hen Bitraten erzeugte steigende Bandbreitenbedarf erfordert neben dem stetigen Ausbau der
zugrundeliegenden Infrastruktur die Entwicklung intelligenter Multicast-Protokolle mit guten
Skalierungseigenschaften und einer effizienten Ausnutzung von Netzwerk-Ressourcen.

Die Nutzung des multicastfihigen Internet-Backbones, des MBone, fiir Geschéftskonferen-
zen, Unterhaltung, Qualifikation und netzbasierte Spiele erfordert dartiber hinaus die Einbe-
ziehung von Sicherheitsmerkmalen wie Authentikation und Vertraulichkeit. Wihrend sich
eine Reihe von Ansétzen mit der Integration dieser Merkmale in bestehende Multicastumge-
bungen auseinandersetzen, wird in der vorliegenden Werk der Aspekt der Anonymitét im Zu-~
sammenhang mit Gruppenkommunikation erstmalig umfassend betrachtet.

Aufbauend auf bekannte Ansitze im Bereich der Punkt-zu-Punkt Verbindungen, wie das
Konzept der Mixe [1] und des Onion-Routings [2] erfolgt zundchst eine Analyse der Beson-
derheiten und Randbedingungen der Gruppenkommunikation, bevor ein System zur Multi-
castanonymisierung entwickelt und dargestellt wird, das sowohl die Sender- als auch die
Empfingerseite beriicksichtigt. Dieser Entwicklung lagen folgende Designkriterien zugrunde:

o Kompatibilitit mit existierenden Protokollen und Verfahren: Integrationsfshigkeit in be-
stehende Umgebungen ohne Verénderung der Protokollbasis.

o Minimierung des Protokolloverheads: Insbesondere Erhaltung der Vorteile des Multicast-
konzepts bei der Distribution von Medienstromen.

e Skalierbarkeit des Systems in Abhingigkeit von der geforderten Sicherheitsstufe und der
GruppengrdBe einer Multicastsitzung.

Im zweiten Teil des Buches erfolgt eine Bewertung des entwickelten Systems in Bezug auf
den Ressourcenverbrauch, insbesondere auf die zusitzlich implizierte Netzlast. Die Betrach-
tung erfolgt mit analytischen Methoden und aus den Exgebnissen werden verschiedene Opti-
mierungsverfahren abgeleitet.

Der dritte und letzte Teil schlieBlich beschreibt das Konzept der prototypischen Umsetzung
des Systems in der Programmiersprache Java und stellt erste Messergebnisse von Laufzeit-
untersuchungen dar, die aus dem praktischen Einsatz dieses Prototypen auf verschiedenen
Rechnerplattformen gewonnen wurden.

[1] David Chaum, Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms.
Communications of the ACM, Vol. 24 (Nr. 2), 2 19981

[2] David Goldschlag, Michael Reed und Paul Syverson. Onion Routing for Anonymous and
Private Interent Connections. Communications fo the ACM, Vol. 24 (Nr. 2), 2 1999.



	

